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Resumen
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1. Introduccioén

A pesar del desarrollo econébmico de muchos paises, existe una gran cantidad de
poblacién que no tiene acceso a servicios financieros (bancos), aun cuando esta
poblacién tiene la potencialidad en recursos para hacerlo. En la mayoria de casos la
poblacion marginada de los sistemas financieros no accede a ellos por tener
dificultades fisicas de acceso o por desconfianza de las entidades financieras. Al
respecto, puede constatarse que el porcentaje de la poblacién que accede a servicios
financieros en el Per( es una de las mas bajas de la region. En particular, el Grafico 1
muestra que el Per( tiene un ndimero bastante reducido de agencias bancarias.
Asimismo, en términos de numero de cajeros autométicos, el Peru se encuentra por
detras de paises de la region con similar PBI per capita (Gréfico 2).

Grafico 1: Namero de Agencias Bancarias por 100000 Adultos
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Nota: En el caso peruano se incluyen a los agentes bancarios que funcionan en pequefios comercios, por
lo que la estadistica podria estar sesgada.
Fuente: International Financial Statistics, FMI

Gréfico 2: Numero de Cajeros Automaticos por 100000 Adultos
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Fuente: International Financial Statistics, FMI
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Esta situacion va de la mano con el bajo porcentaje de depoésitos con relacién al PBI,
lo cual implicaria que la oferta de servicios financieros es aun insuficiente para incluir a
un porcentaje mayor de la poblacién, aunque también reflejaria el hecho que gran
parte de la poblacién carece de excedentes para poder depositarlos en las entidades
financieras. Especificamente, el Grafico 3 muestra que en el Perl los depdsitos
representan el 26.9% del PBI, esto frente a paises como Brasil o Chile que bordean o
incluso superan el 50%.

Grafico 3: Depdsitos en Entidades Financieras como Porcentaje del PBI
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Fuente: International Financial Statistics, FMI

Una de las alternativas que permite facilitar el acceso de la poblacion a los sistemas
financieros es el uso de la telefonia celular, que en muchos paises posee teledensidad
superior al 100%. Los desarrollos tecnoldgicos permiten que el teléfono celular se
convierta en el principal medio por el cual un individuo realiza sus transacciones
financieras sin la necesidad de apersonarse al banco, dando origen al concepto de
Banca Movil.

En el mercado existen una amplia variedad de tecnologias que implementan banca
movil, entre los mas difundidos se tiene: el uso de mensajes cortos (SMS), mensajes
para menus interactivos (USSD), aplicaciones especificas para banca movil (STK,
Java, WAP, Android, iOS, etc.), y la reciente tecnologia de identificaciébn por
radiofrecuencia NFC (Near Field Communication).

La rapida adopcién de los servicios de banca mévil se ha debido gracias a los pocos
requisitos que requiere el usuario para acceder a sus servicios, basicamente son
cuatro: i) teléfono movil con capacidad de mensajes de texto, ii) suscripcion al servicio
de telefonia movil, iii) una cuenta bancaria (servicio basado en banca) o cuenta con
operador movil para Banca Mévil (modelo no sdbado en banca), y iv) funcionamiento
de aplicacién de Banca Movil en el teléfono (via mensajes, acceso a datos o instalado
en el SIM).

La banca mdévil permite contribuir al desarrollo econémico debido a su capacidad de
generar ingresos permitiendo que mas personas accedan al sistema financiero, en
especial en sectores rurales o donde los sistemas financieros no se encuentran
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desarrollados. Asimismo, las aplicaciones y modelos de negocio que pueden
generarse sobre la banca movil son muy amplios, pudiendo generar desarrollo en
distintos sectores como salud, educacién y economia.

Cabe sefialar que el modelo de banca mévil mas adecuado para un pais dependera de
varios factores como el esquema reglamentario establecido, nivel de desarrollo del
sistema financiero, intereses de las empresas financieras y de telecomunicaciones.

2. Modelos de Banca Movil

La necesidad de crecimiento y expansion de los servicios bancarios, y su diversidad
de modelos de negocio, se soportan sobre maltiples formas de llegada al usuario final,
una de estas es la banca movil.

El desarrollo de un determinado modelo de banca mdévil depende del pais y del nivel
de desarrollo de su industria bancaria, su reglamentacion y el interés de las empresas
financieras y de telecomunicaciones. En algunos paises el desarrollo de los servicios
bancarios se encuentra bajo una reglamentacion flexible que facilita su desarrollo, en
otros paises los requerimientos y regulaciones establecidas limitan su masificacion.

Dentro de los diversos modelos de negocio de la banca movil se resalta principalmente
dos modelos, tal como lo desarrolla la UIT®. El primer modelo establece como actor
principal del negocio a la entidad financiera, el operador mévil solo brinda el medio de
acceso a los clientes finales, este modelo se denomina modelo basado en banca. En
el segundo modelo el actor principal es una entidad no-financiera, este modelo se
denomina no basado en banca.

Ambos modelos de negocio de banca mévil pueden ser implementados por distintas
tecnologias (modelos transversales a la tecnologia). Incluso los servicios que son
ofrecidos en ambos modelos son muy similares, haciendo hincapié que los servicios
basados en banca replican los servicios brindados por los bancos tradicionales. Entre
la gama de servicios brindados por la banca movil se tiene: transacciones de dinero,
consulta de saldos, pago de servicios, alertas de informacion, localizacién de cajeros y
sucursales bancarias, depdsitos de ahorros, etc.

Finalmente, en lo que refiere a la provision de los servicios de banca movil (cadena de
valor), y tal como lo refiere UIT, se pueden distinguir cuadro niveles: i) Transmision de
datos, ii) Depdésito/Retiro, iii) Transacciones financieras, y iv) Resguardo de depdsitos.
Tal como se aprecia en el Gréafico 4, dependiendo de las acciones de la empresa de
telecomunicaciones (Telco), empresa financiera 0 empresa tercera sobre la cadena de
valor, eso determinara el modelo del servicio de banca moévil.

Segun la literatura de la UIT, se tratar4 de un modelo Full Banco o modelo basado en
banca, cuando el banco posee presencia en la mayoria de niveles de la cadena de
valor de la banca mavil, y el operador movil solo se limita a la transmision de datos.
Asimismo, se habla de un modelo Full Telco cuando el operador mévil posee

' The regulatory Landscape for Mobile Banking — ITU, GSR 2011

Sub Gerencia de Andlisis Regulatorio - OSIPTEL



presencia en todos los niveles de la cadena de valor de la banca mévil, siendo de esta
forma uno de las formas de proveer banca mévil no basado en banca.

Grafico 4: Cadena de valor en los modelos de negocio de banca mévil
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Fuente: USAID FS Share, FS Series #9: Enabling Mobile Money Interventions
Elaboracion: OSIPTEL

2.1. Modelo Basado en Banca

Se trata del modelo mas convencional de banca movil, donde la entidad financiera
tiene el rol principal del modelo de negocio, y la telefonia mévil es el canal de llegada a
los clientes finales. Estos servicios financieros no requieren que el cliente vaya
fisicamente al banco, pues llegaran al usuario final mediante la interaccién con el
teléfono movil.

Bajo este esquema, el cliente establece una relacion contractual directa con la entidad
financiera (banco), y con ello el servicio estara supervisado por el sistema financiero.
El principal beneficio para los bancos es que este modelo le permite extender su
negocio hacia los clientes de los operadores de telefonia movil, enfocandose
principalmente en los clientes no bancarizados.

Dentro de este modelo de negocio, un rol fundamental lo cumplen los agentes, los
cuales son considerados como una extension de la entidad financiera. Estos agentes
son personas naturales o entidades comerciales que son el nexo entre el banco y el
cliente final, brindan una amplia gama de servicios que normalmente replica los
servicios de los bancos tradicionales.

El modelo de negocio bajo el cual se desarrolle la banca moévil dependera de la
reglamentacion de cada pais, en algunos paises no se establece requisitos especiales
para los agentes, mientras que en otros paises se puede establecer restricciones (v.g.
en India las entidades estatales no podran ser agentes de banca movil). La
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importancia de los agentes radica en que son la fuerza de venta final del servicio, y su
principal objetivo sera alcanzar a los usuarios no bancarizados con teléfono mavil.

Grafico 5: Esquema de Banca Mévil basado en banca
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Fuente: The regulatory Landscape for Mobile Banking — ITU,
Mobile Banking Technology Options - FinMark Trust
Elaborado: Sub Gerencia de Analisis Regulatorio - OSIPTEL

El Gréfico 5 muestra las principales entidades involucradas en la provision de servicios
financieros. El principal bloque lo conforma el proveedor de servicios de banca movil,
que para el este caso es el banco o entidad financiera. Otro bloque lo conforma el
implementador de soluciones de banca movil, que puede ser una empresa tercera o el
mismo operador movil, este bloque crea, gestiona y mantiene los servicios de banca
movil. El bloque final es el canal o medio de acceso al usuario final y est4 conformado
por la red del operador moévil. Como elemento final e importante presente en este
esquema se tiene al agente de banca movil que es el encargado de la interaccion final
(en representacion del banco) con el usuario.

El diagrama presentado anteriormente es transversal a la tecnologia utilizada para
proveer banca mévil. El punto de acceso en la red del operador mdévil variara
dependiendo de la tecnologia implementada. Asimismo, el bloque del canal de acceso
y el bloque implementador también puede ser asumido por el operador movil, si es que
posee las facilidades requeridas para ser implementador, y si su modelo de negocio lo
permite.
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2.2. Modelo No Basado en Banca

En este modelo la entidad financiera o banco solo sirve como soporte para el depdésito
del dinero, la entidad encargada de la gestion y provision de los servicios de banca
mévil es una entidad no-financiera. Este modelo busca superar las barreras que no
permiten la masificacion de los servicios bancarios tradicionales, y posee su mayor
desarrollo en paises donde no se tiene un sistema financiero robusto.

Un modelo no basado en banca establece una relacién contractual entre el usuario y la
entidad no-financiera (el banco ya no se relaciona con el usuario final), por ello, este
modelo no posee la supervision por parte del sistema financiero. Los servicios
ofrecidos son bastante similares a los ofrecidos en el modelo basado en banca.

Una de las ventajas de este modelo es que posee mayor dinamismo de respuesta ante
los nuevos requerimientos de los usuarios de banca mdvil. Los nuevos productos
pueden ser implementados con mayor dinamismo por la entidad no-financiera. Otra
ventaja que posee este modelo es la facilidad para su mayor masificacion, en algunos
casos los usuarios no confian en entidades financieras o bancos, y ven con mayor
familiaridad a una empresa no-financiera (mayormente operador de telefonia mévil).

Por otro lado, una desventaja de este modelo es que las transacciones financieras al
no estar provistas por una entidad bancaria no poseen el respaldo del sistema
financiero. Esto es importante ante posibles escenarios de ausencia de liquides, crisis
econdmica, y fraudes que se puede presentar en este servicio. Otra desventajas es
gue el operador movil no posee adecuados canales para brindar informacion financiera
a sus usuarios (no es un especialista en estos temas), esta informacion es importante
para las acciones que realice el usuario frente a los servicios de banca movil.

Otra desventaja es el requerimiento de adecuaciones en seguridad que debe agregar
en su sistema la entidad no-financiera (v.g. operador mévil) para brindar banca movil
segura. Para el caso de un operador movil, los sistemas de seguridad en su red se
orientan a resguardar la comunicacién, y no los servicios financieros.

Al igual que en el esquema basado en banca, los agentes son la fuerza de venta hacia
el usuario final, y ofrecen productos similares a los servicios basados en banca. Los
principales servicios brindados en un esquema de banca movil no basado en banca
son: monedero electrénico, consulta de saldos, transferencias, pago de servicios,
depositos, etc.
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Cuadro 1: Ejemplos de servicios de Banca Movil no basados en banca

Los operadores

moviles proporcionan En caso los fondos
Cliente usa el una cuenta comunes se
Cliente usa su teléfono movil para gestionada, y maneja depositen en el
teléfono movil realizar la relacién con los banco, este actia
para transferir transacciones de clientes. El operador como institucion de
dinero o pagar pago/cobro en el almacena el dinero deposito para
una factura local de un agente en un fondo comun y garantizar la
minorista posteriormente custodia de los
podria depositarlo en fondos
un banco

Fuente: Telecommunications Manangement Group, Inc

Gréfico 6: Esquema de banca movil no basado en banca
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Fuente: The regulatory Landscape for Mobile Banking — ITU,
Mobile Banking Technology Options - FinMark Trust
Elaborado: Sub Gerencia de Analisis Regulatorio - OSIPTEL

El Grafico 6 presenta el esquema general de las entidades involucradas en proveer
banca moévil no basada en banca. La principal entidad es el proveedor de banca mévil
gue es una empresa no-financiera (v.g. operador moévil, implementador o tercera
empresa). Este esquema requerira de un canal de acceso a los usuarios (red del
operador movil) y una empresa implementadora de soluciones de banca movil

Sub Gerencia de Andlisis Regulatorio - OSIPTEL



11

(pudiendo ser el mismo operador). EI Banco solo se encargara de resguardar el
depdsito bancario que realice el proveedor de banca mdvil. Finalmente el elemento
gue resta mencionar es el agente, el cual se encargara de realizar la interaccién con el
usuario final.

En la estructura de los modelos de banca movil se hace referencia a la figura del
Implementador, es importante detallar mayores precisiones sobre su rol. El
Implementador es el vendedor de la solucién tecnoldgica que habilita ofrecer servicios
de banca mévil haciendo uso de los canales de acceso que brindan el operador de
telecomunicaciones. El implementador posee el rol de catalizador de las opciones de
negocio de la banca moévil, y lo propone a los banco, operadores de
telecomunicaciones o terceras empresas. Dentro de la oferta de servicios del
Implementador se tiene la creacion del servicio, la provisién de la plataforma del
servicio, y la gestién del servicio.

En resumen, el proveedor de servicios de banca movil facilita la integracion del
sistema bancario con el canal portador del operador de telecomunicaciones, y
proporciona la plataforma de banca maovil que permite al cliente hacer uso del servicio
utilizando su teléfono movil.

2.3. Comparacion entre modelos de banca mévil

Cuadro 2: Comparativo de modelos de banca movil

Modelo Basado en Banca Modelo No Basado en Banca

e Similar a un acuerdo tradicional entre un | ¢ Posee facilidad para aumentar el acceso a
cliente y un banco, representa una servicios financieros en zonas de bajo
extension del servicio y posee la recursos.
supervision del sistema financiero.

e Posee la ventaja que las transacciones y
riesgos de manejar fondos se encuentran

¢ Mayor flexibilidad del modelo de negocio
ante nuevos requerimientos de los

cubiertos por el sistema financiero. Sin usuarios.

embargo se requiere de especificaciones | ¢ La empresa no-financiera establece la
adicionales  especiales para proveer relacién contractual con el cliente final,
servicios mediante la tecnologia de ayudando a masificar el servicio en

telefonia movil.
e Posee la desventaja de no responder con
rapidez a los requerimientos del mercado.

clientes que no confian en bancos.

e Posee la desventaja que no se asegura la
provision adecuada de informacion
financiera al usuario (factor clave para el
cliente).

e Ausencia de reglamentacion clara.

Fuente: The regulatory Landscape for Mobile Banking — ITU
Elaborado: Sub Gerencia de Andlisis Regulatorio - OSIPTEL

El cuadro a continuacion se menciona brevemente algunos ejemplos de banca movil
implementados comercialmente:
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Cuadro 3: Modelos comerciales de banca movil

Modelo Basado en Banca

Modelo No Basado en Banca

RDB Redebam Multicolor en Colombia,
Modelo basado en banca que asocia a
una empresa de banca (RDB) con una de
seguridad digital (Gemalto). Los usuarios
pueden realizar cualquier tipo de
transaccion con solo tener una cuenta en
un banco y una linea celular. También
posee una oferta tipo billetera electrénica
para los usuarios no bancarizados.

Celucompra en Colombia,

Solucién que permite efectuar compras sin
tarjeta de débito en los comercios con
datafono de RBM con la aplicacion
activada.

Pago Mdvil en Peru,

Servicio ofrecido por Movistar a sus
clientes, permitiéndoles hacer
transacciones con cargo a su tarjeta de
crédito VISA utilizando el dispositivo maévil.
Este servicio es brindado en conjunto con
VISA.

Real Celular Banking en Brasil,

El Banco Real se asocio con operadores
locales (Claro, TIM. Oi, Brasil Telecom
,etc). El servicio permite realizar pagos,
trasferencias y solicitudes de informacion,
entre otros servicios.

M-Pesa en Kenya,

Modelo no basado en banca de la
empresa Safaricom (filial de Vodafone).
Ofrece realizar pagos con el teléfono
movil, enviar y recibir dinero entre usuarios
y no usuarios, reservar hoteles, retirar
dinero de agentes, entre otros.

Oi Paggo en Brasil,

Oi ofrece este servicio mediante el envio
de SMS. Por el momento, ofrece el
servicio de pago por celular, pero en el
futuro espera también ofrecer los servicios
de recepcién, transferencia y obtencion de
dinero utilizando el celular.

GCash en Filipinas,

Globe Telecom requiere que sus usuarios
posean una cuenta para utilizar este
servicio. Los usuarios de GCash realizaran
los depésitos y transacciones en los
agentes establecidos. Se exige
determinadas condiciones de seguridad en
los agentes y su administracion es
responsabilidad de Globe Telecom.

Elaborado: Sub Gerencia de Andlisis Regulatorio - OSIPTEL

Tal como refiere la literatura, una entidad financiera, un operador mévil, o una
empresa tercera pueden brindar servicios de banca movil, y esto determinara si es un
modelo basado en banca o no. Asimismo, dependiendo del modelo de negocio
(acuerdos y estrategia comercial) que implemente la empresa de servicios de banca
movil, se podra referir a tres modelos, tal como se describe en el Cuadro 4.

Cuadro 4: Diferentes Modelos de banca moévil

Modelo Uno a

uno Acuerdo exclusivo entre un banco y un operador movil.

Un banco proporciona servicios de banca movil a través de
multiples operadores maoviles, o un operador movil proporciona
servicios de banca movil a través de multiples bancos.

Los bancos y los operadores maviles proporcionan servicios de
banca movil sin estar permitida la exclusividad.

Modelo Muchos
auno

Modelo Muchos
a Muchos

Fuente: Telecommunications Manangement Group, Inc
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3. Aspectos tecnoldgicos para proveer banca movil

La banca mévil requiere de la red de telefonia movil para poder brindar sus servicios.
Son varios los esquemas tecnoldgicos que permiten proveer Banca Movil, entre los
mas representativos tenemos: i) mediante mensajes de texto SMS y USSD, ii)
mediante aplicaciones especificas para banca mavil, y iii) mediante tecnologia de
radiofrecuencia de corto alcance (NFC).

En lo referente a implementacién de banca mévil por medio de mensajes de texto se
tienen dos formas de realizarlo, la primera es la utilizacion de mensajes cortos SMS
(del término en ingles Short Message Service), y la otra modalidad es la utilizacién de
mensajes mediante USSD (del término en ingles Unstructured Supplementary Service
Data), ambas opciones utilizan un mismo recurso que son los canales de sefalizacién
y control de la telefonia movil.

La segunda variante refiere a la utilizacién de aplicaciones especificas hechas para
banca moévil: i) Aplicaciones WAP (Wireless Application Protocol), ii) Aplicaciones Java
Micro Edition (Java ME), iii) Aplicaciones STK (Sim Tool Kit), y iv) Aplicaciones para
Sistemas Operativos especificos (i0OS y Android). Todas estas aplicaciones
especificas para banca mévil utilizan diferentes tecnologias de comunicacion sobre la
telefonia movil, pudiendo ser mensajes de texto, transmision de datos a baja velocidad
y conexiones de Banda Ancha.

La ultima variante tecnolégica se encuentra aln en desarrollo comercial. NFC (de sus
siglas en inglés Near Field Communication) es una tecnologia de radiofrecuencia de
corto alcance, permite realizar banca movil con solo acercar mi teléfono mévil al
terminal de compra en los diferentes comercios.

Gréfico 7: resumen de tecnologias para proveer banca movil

TECNOLOLOGIAS PARA BANCA MOVIL

| MENSAIJES APLICACIONES ESPECIFICAS NFC
PARA BANCA MOVIL
SMS
——— APLICACIONES WAP
UssD

APLICACIONES JAVA

APLICACIONES STK

APLIC. I0S/ANDROID

Fuente: ITU, FinMark Trust, y Bankable Frontier Associates
Elaborado: Sub Gerencia de Analisis Regulatorio — OSIPTEL
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También, todas las opciones tecnolégicas para banca movil, citadas anteriormente,
pueden clasificarse de acuerdo al lugar donde reside la aplicacion:

i) Tecnologias del lado del cliente: Se trata de aplicaciones que residen en la
tarjeta SIM del cliente. Ejemplo de estas aplicaciones es banca movil por
aplicaciones Java y STK.

i) Tecnologias del lado del servidor. Se trata de aplicaciones desarrolladas desde
el servidor del proveedor hacia el teléfono movil. Ejemplo de estas aplicaciones
son USSD, SMS, WAP.

3.1. Banca movil mediante USSD

Las caracteristicas técnicas del Servicio de datos suplementarios no estructurado o
USSD (del inglés Unstructured Supplementary Service Data) se detallan en los
documentos de la 3GPP: i) GSM 02.90 (USSD Stage 1) que establece comunicacion
iniciadas por el teléfono, y ii) GSM 03.90 (USSD Stage 2) que establece comunicacién
iniciadas por el teléfono o por la red.

Se trata de la comunicacion de mensajes basado en sesiones transacciones (en
tiempo real), por lo tanto no se posee elementos de red que almacenan estos
mensajes, basicamente los mensajes mediante USSD permiten implementar menus
interactivos hacia el usuario final. USSD comienza a ser utilizado mayoritariamente por
las entidades financieras en su lucha contra los fraudes en Internet (phishing y
pharming), su naturaleza de comunicacion en tiempo real otorga mayor seguridad en
las transacciones financieras.

La utilizacién de USSD permite la implementacion de banca movil en la totalidad de
teléfonos con tecnologia GSM, que son los que predominan en el mercado. USSD
permite que la entidad proveedora de servicios de banca movil envien al usuario una
serie de menuds con opciones numéricas (propiciando mayor interactividad), donde el
usuario debera elegir una opcion que represente la operacién financiera que desee
realizar (menus interactivos). El formato de marcacién para acceder a servicios USSD
es: * __ # (inicia con asterisco, continua numeracion variable y depende del
operador, y finaliza con numeral).

Un ejemplo de interaccion de una comunicacion usando USSD se describe a
continuacion, interaccion usuario/aplicacién USSD:

El usuario inicia una sesion USSD [marca *101#]

El servidor USSD envia menu de opciones al usuario
Usuario elije opcion “Call history” [marca opcion 2]

El servidor USSD envia al usuario lo solicitado

La aplicacion se despide del usuario

arwnNpE
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Grafico 8: Ejemplo de la interaccién de un servicio USSD

. Bill Balance Call history;
. Call History 04/25/2012
. Sports Xxxxxxx 12:15am
. Music XXXxxxxx 02:15am

Thank you foruse
the service

Answer Cancel

Answer Cancel

El usuario inicia
la trar ion
ussb

‘ 1.- El usuario inicia una sesién USSD [marca *101#] >

2.- El servidor USSD envia menu de opciones

. < | @)
-i APLICACION
i ‘ 2.- Usuario elije opcion “Call history” [marca opcién 2]>

Servidor

Usuario ussD
2.- La aplicacién envia la informacién solicitada |

Fuente: END TO END USSD SYSTEM
Puneet Gupta, TATA Tele Service Limited, INDIA - July 7, 2010
Elaborado: Sub Gerencia de Analisis Regulatorio — OSIPTEL

Referente a la arquitectura utilizada por USSD se puede decir que no habra mayor
impacto en los elementos de red de la telefonia moévil. El elemento principal para
implementar mensajes USSD es el USSD Gateway, el cual se conecta a la central de
telefonia mévil o MSC (del inglés Mobile Switching Center), o a las base de datos de
usuarios VLR (del inglés Visitor location register) o HLR (del inglés Home Location
Register) del operador de telefonia mévil, tal como se puede apreciar en el siguiente
grafico.

Gréfico 9: Esquema de Implementacion de USSD

- -

iy

Proveedores de Coptenido

b
g/ - GSM-MAP Q ]
> ] (USSD) XM
ﬂ*‘g Red Movil @ :k /
i >
Usuario o Web Browser para
ervidor de operaciony

aplicaciones USSD T neaeito

Fuente: Plataforma USSD de la compafiia In Switch
Elaborado: Sub Gerencia de Analisis Regulatorio — OSIPTEL
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El USSD Gateway es el intérprete que permite la comunicacion entre los servidores de
aplicaciones USSD y la red de telefonia moévil. Los implementadores (terceras
empresas) son los encargados de administrar y gestionar los servicios de banca movil,
si bien pueden ser empresas terceras que son contratadas por las entidades
financieras u operadores moviles, tecnolégicamente lo Unico que requieren es la
interconexion al USSD Gateway de la empresa operadora.

A continuacion mediante un ejemplo de aplicacion de una plataforma de recarga
llamada Nobil, desarrollado por una empresa Sueca SymSoft, podemos entender la
interaccion entre cada elemento de red en un esquema de banca mévil via USSD.

Usuario ingresa cddigo USSD pidiendo recarga, se enlaza con el MSC,
MSC envia la cadena USSD al HLR,
HLR remite las instrucciones al Nobil Gateway USSD,
El servidor Nobil envia el menu de opciones al HLR,
HLR remite el menu de opciones al MSC para que lo entregue al usuario,
MSC entrega el menu de opciones al usuario y le solicita elegir opcién,
Usuario elige opcion del menu y lo envia al MSC,
MSC remite al HLR la opcion elegida por el usuario,
La opcién del usuario es remitida al Nobil Gateway USSD,

. Servidor Nobil establece comunicacién con la plataforma prepago,

. La plataforma prepago procede a realizar la recarga y envia notificacion al
Nobill Gateway para se envie al usuario,

12. El Nobill Gateway envia la notificacion de la recarga al HLR,

13. HLR envia la notificacion de recarga al MSC,

14. MSC envia la notificacién de la recarga al usuario.

©oNoGkWDNE

el =
(N )

Grafico 10: Esquema del sistema recarga prepago Nobill

9. Opcidon
elegida
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Elaborado: Subgerencia de Analisis Regulatorio - OSIPTEL
Fuente: SymSoft
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Ventajas de la utilizacion de mensajes USSD frente a mensajes SMS:

e USSD ofrece tiempo de respuesta mas corto que los SMS para la misma
transaccién financiera (segun Nokia, hasta 7 veces mas rapido).

e USSD genera mayor versatilidad y facilidad al usuario, no requiere que se
ingrese texto, solo solicita eleccion (nUmero) de una opcion del menu.

e USSD posee la posibilidad de almacenar cédigos USSD de servicios de uso
regular en la agenda del teléfono, reduciendo la necesidad de recordarlos.

La implementacion de USSD utiliza los canales de sefalizacién y control
(SDCCH -stand alone dedicated control channel- y FACCH -Fast associated
control channel-) del servicios de telefonia movil, para USSD al ser una
transaccién por sesién y en tiempo real su consumo de recursos es distinto que
en SMS, pues este Ultimo almacena los mensajes en servidores y luego los
reenvia dependiendo de la disponibilidad de los elementos de red.

3.2. Banca movil mediante SMS

SMS (del inglés Short Message Service), es un servicio que permite el intercambio de
mensajes cortos (de 140 a 160 caracteres) entre dispositivos moviles, o entre un movil
y una determinada base de datos y viceversa. Debido a que en la actualidad el 100%
de teléfonos mdviles soportan SMS, este servicio permite implementar mdaltiples
modelos de negocios soportados sobre SMS, y de esta forma permite brindar banca
movil.

A diferencia de la banca mévil mediante USSD, donde la conexidn es directa entre el
movil y el servidor de la entidad financiera, la banca mévil mediante SMS almacena
todos los mensajes en el SMSC (SMS Center) y luego los reenvia hacia el servidor de
SMS de la entidad financiera.

La conexién entre la base de datos de SMS del operador mévil con los servidores de
la agencia bancaria se pueden realizar mediante el protocolo SMPP (Short Message
peer-to-peer protocol), UCP (Universal Computer Protocol), HTTP (Hypertext Transfer
Protocol) entre otros, los cuales se transportan sobre un enlace del tipo SSL (Secure
Sockets Layer) para garantizar la seguridad del enlace desde el SMSC hasta el
servidor de mensajes de la entidad financiera. Cabe sefialar que la seguridad desde el
movil hacia el SMSC esta garantizada pues se ajusta a las politicas de seguridad
intrinsecas de la red de telefonia movil.

Una desventaja que presenta la implementacion del servicio de banca maovil sobre
SMS, es que la entrega del mensaje de texto no esta garantizada pues depende de las
condiciones de la red, lo cual indica que en algunos casos no se podria concretar la
transaccion. Aun asi, este mecanismo es ampliamente utilizado por muchas agencias
bancarias, en algunos casos estableciendo niveles de SLA (Service Level Agreement)
con el operador movil.

Sub Gerencia de Andlisis Regulatorio - OSIPTEL
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Grafico 11: Banca movil mediante SMS

Dominio del operador de telefonia mévil Dominio del proveedor de servicios
de banca movil

SMS L

. SMPP/HTTP/UCP soportado
sobre una conexion

Fi;" Red Mavil : =

_‘l ed Movi - ;

g @ 3

Usuario SMsC SMS
Banking Server

Fuente: Bankable Frontier Associates, FinMark Trust
Elaboracion: OSIPTEL

En el Pera (ver para mayor detalle seccibn Banca Movil en el Peru), el Banco de
Crédito del Pert (BCP) en alianza con los operadores de telefonia movil Telefénica
moviles (Movistar) y América Mévil (Claro) ha implementado un sistema de banca
movil que permite hacer operaciones como consulta de saldo, consulta de
movimientos bancarios, transferencia de efectivo a otra cuenta BCP, y recargas de
celulares Movistar?>. Como se puede apreciar en el Grafico 12, una vez que el usuario
se registra, él debe indicar mediante ciertos comandos preestablecidos (SMS
Estructurados) la operacién que desea realizar.

Gréfico 12: Ejemplo de Banca mévil mediante SMS Implementado por el BCP

1.- El usuaric se afilia al servicio de Banca Celular, ? , ~

accediendo a su cuenta BCP via Internet. ”

2.- Se genera un alias por cada cuenta y celular que el
usuario desea afiliar. Ej.: “MICTA" y “MICEL".

3.- Una vez afiliado, el usuario puede realizar consultas de & =
saldo, consulta de movimientos, recarga de celulares y ” .‘ﬁl
trasferencia entre cuentas.
Operacion Comando enviado por el usuario via SMS
Consulta de Saldos SAL + alias cuenta a consultar
Con.sul.ta de MOV + alias cuenta a consultar
Maovimientos
Transferencias entre TRAN + alias cta de origen + monto + tipo de
cuentas BCP moneda” +alias cta de destino
Recargas de celulares | REC + alias cuenta de origen + monto + alias del
movistar celular a recargar

Fuente: Banco de Crédito del Pera
Elaboracién: Sub Gerencia de Andlisis Regulatorio - OSIPTEL

% Para mayor informacién:
http://ww?2.viabcp.com/zona publica/01 persona/interna.asp?SEC=1&JER=1563
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3.3. Banca movil mediante aplicaciones especializadas

Otra forma de proveer servicios de banca mdvil es por medio de aplicaciones
especificas para estos servicios, estas opciones no necesariamente seran accesibles
por la totalidad de teléfonos maviles, mas bien se orientan a ser accedidas por grupos
especificos de clientes (v.g. usuarios de Blackberry, usuarios de i-phones, usuarios de
teléfonos con aplicaciones WAP, etc.).

Las alternativas que utilizan aplicaciones especificas son amplias, y dependeran de las
caracteristicas particulares del teléfono, las caracteristicas del servicio contratado, y
las variantes de acceso que posea el proveedor de servicios de banca movil. Entre las
principales formas de acceder a banca maovil por medio de aplicaciones tenemos:

3.3.1. Aplicaciones WAP (Wireless Application Protocol):

WAP es un estandar abierto para su uso en aplicaciones para telefonia mévil, permite
el acceso a Internet desde teléfonos méviles de gama media y PDA (Personal Digital
Assistant). El buscador implementado por WAP (WAP browser) permite realizar las
funcionalidades béasicas de un buscador web similar a una PC pero con las
limitaciones propias de la telefonia mavil que no es de Banda Ancha.

Los contenidos WAP son diversos permitiendo que el usuario mediante esta
tecnologia pueda acceder a servicios muy similares a la banca por Internet. El disefio
de las aplicaciones WAP dependera del operador mévil y/o de la entidad financiera
gue implementa estos servicios. Los sitios WAP son escritos, o convertidos
dinamicamente, en lenguaje WML (Wireless Mar-up Languaje) y son accedidos
mediante un buscador WAP.

Los usuarios de banca movil via WAP deben poseer un teléfono mévil con las
funcionalidades WAP instaladas, también debe de tener una correcta configuraciéon
con los pardmetros adecuados que establezcan la comunicacién con el operador de
telefonia movil.

En nuestro mercado se tienen implementados varias soluciones de banca movil
mediante tecnologia WAP, una de estas soluciones es provista por el Banco de la
Nacion®. Este servicio brinda a sus usuarios la posibilidad de realizar consultas
bancarias a través de su teléfono con acceso a WAP del operador America Mavil
(Claro) o Telefénica Méviles (Movistar). Los requisitos que se establece para poder
acceder a este servicio son: i) Debe ser usuario de un teléfono mévil Claro o Movistar
que posea acceso WAP, y ii) Generacion de clave para consulta de cuentas en
Internet, esto se puede realizar en cualquier agencia del banco.

Las acciones que pueden realizarse a través de la banca movil del Banco de la Nacién
bésicamente son consultas financieras, entre las principales se tiene: i) Consulta de
saldos de cuentas de ahorros y cuentas corrientes, i) consulta de préstamos
personales, iii) consulta de tipo de cambio, y iv) consulta de cuenta interbancaria.
Finalmente el banco no cobra por estos servicios, pero es el operador mévil el que
cobra por el acceso utilizando tecnologias WAP.

? http://www.bn.com.pe/persona-natural/canal-atencion-wap.asp
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3.3.2. Aplicaciones Java Micro Edition (J2ME):

La plataforma Java 2 Micro Edition (Java ME), o anteriormente denominada Java 2
Micro Edition (J2ME), especifica un subconjunto de la plataforma Java orientada al
desarrollo de software para dispositivos con recurso de sistemas restringidos como
PDAs, teléfonos moviles o electrodomeésticos.

Para la utilizacion de servicios de banca mévil mediante tecnologia Java ME en los
teléfonos moviles se requiere poder descargar aplicaciones mediante una conexién a
datos como GPRS (General Packet Radio Service)4. Una vez instalado la aplicacion
en el teléfono se puede hacer uso de cualquier medio de transmision como GPRS,
USSD o SMS para realizar la transferencia de informacién que requiere la aplicacién
de banca movil.

La experiencia de usuario es muy similar a la utilizacién de los sitios web, permitiendo
acceder a los mismos contenidos y gréaficos enriquecidos. La experiencia de usuario
impacta en el proceso inicial de carga del aplicativo, su requerimiento de tiempo para
su iniciacion es mayor que en otros escenarios de banca movil.

Gréfico 13: Ejemplo de banca movil mediante J2ME

Bankof America %
Bank Menu

1. Accounts

2. Bill Pay & E-Bills

3. Transfer Funds
4. Locations

Return to:
Bank Menu

Fuente: Bank of America

3.3.3. Aplicaciones STK (Sim Tool Kit):

Las aplicaciones SIM ToolKit (también conocidas como STK, SAT y S@T), consiste en
instalar un aplicativo dentro de la tarjeta SIM, de tal forma que permita establecer
comunicacion (enviar y recibir una serie de comandos) a la red de telefonia movil,
mostrando a su vez un menu interactivo en el teléfono mévil del usuario.

Utiliza el sistema de encriptacion Triple Data Encryption Algorithm (TDEA, 3DES), lo
cual permite el intercambio de llaves entre la SIM, la red mévil y la entidad bancaria,
teniendo una comunicacion segura end-to end. Cabe indicar que la informacion
cursada entre el teléfono movil, la red, y la entidad bancaria es mediante SMS, pero
con niveles de seguridad provistos por el intercambio de llaves entre entidades. La

4 v . . .
Ver seccidn Glosario de Términos
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seguridad es provista por el STK en la SIM, y por moédulos HSM (High Security
Module) disponibles en las instalaciones del operador movil y del operador de banca
movil.

Grafico 14: Banca Movil utilizando el sistema STK

. Dominio del operador de telefonia mévil Dominio del proveedor de servicios
Usuario s
de banca moévil
SMS, L
- gl Red Movil LM | 3

SMS
Banking Server

@@ 3DESLink

Fuente: Bankable Frontier 2008, FinMark Trust 2007. Elaboraciéon: GPRC-OSIPTEL

El requerimiento de la utilizacion del sistema STK es que cada usuario cuente con una
aplicacion STK preinstalada en su tarjeta SIM, de no ser asi, es necesario hacer el
cambio de tarjeta SIM por otro que si lo posea. Esta aplicacién STK permitira realizar
banca moévil y puede ser modificada en sus caracteristicas posteriormente sin
necesidad de cambiar nuevamente la tarjeta SIM. Las actualizaciones (upgrades) al
aplicativo son realizadas remotamente, se envian comandos de actualizacion a cada
uno de las tarjetas SIM.

En nuestro pais, el banco Scotiabank5 ha implementado el servicio de banca mévil
utilizando el sistema de aplicacion STK (ver seccion “Banca Movil en el Peru”), de
momento solo brinda su servicio a la empresa América Movil. En la Gréfica XX se
muestra la secuencia de pasos que debe seguir el usuario para realizar una
transferencia bancaria.

Grafico 15: Banca Mdvil utilizando STK implementado por Scotiabank y Claro

Scotiabank Cuenta Origon Confirma Ingrese monto Confirmar Se realizo la
Admin. Ctas 0099887766 transferencia a sin centimos: Monto transferencia de
Recarga Prepago Otra cuenta cuenta de PEREZ, 200 200.00 $/.200.00 de la
Factura Claro PEDRO De Cuenta: cuenta 0099887766
Saldos 0099887766 a la cuenta

Pagos 1122334455
Transferencias 1122334455

Fuente: http://www.scotiabank.com.pe

> Para mayor informacion:
http://www.scotiabank.com.pe/bancamovil/
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3.3.4. Aplicaciones para Sistemas Operativos iOS y Android:

Estas aplicaciones se disefian para teléfonos mdviles que soportan algun Sistema
Operativo especifico como por ejemplo: Android, Symbian OS, iOS, BlackBerry OS,
Windows Phone, entre otros. El sistema en mencién consiste en instalar un aplicativo
en la memoria del teléfono movil, por lo cual se ofrece al usuario una mejor
manejabilidad del sistema de banca mévil.

La aplicacion que se instala en el teléfono movil, garantiza una comunicacion segura
entre el mévil y la agencia bancaria (end-to-end), tipicamente por medio de un enlace
SSL (Secure Sockets Layer). El intercambio de mensajes entre las entidades puede
darse a través de HTML (HyperText Markup Language), WAP (Wireless Application
Protocol) o por medio de un protocolo propietario, el cual se soporta sobre el enlace
SSL. El Servidor de Aplicaciones (Application Server), esta ubicado en el dominio del
proveedor de servicios de banca movil, y sirve como interface de la informacién
enviada por el teléfono mévil con la base de datos de la entidad bancaria.

Gréfico 16: Banca Mavil utilizando Aplicativos

Usuario
& Dominio del operador de telefonia mévil Dominio del proveedor de servicics

%{3} de banca maévil
=

120"

- l'l
105 = Red Mévil | Application
— CAWIOVI ® Server @——— L Q

symbian ¢° Tl B 2

Aplicativo
@@ SSLLink

Fuente: Adaptado de Bankable Frontier 2008, FinMark Trust 2007. Elaboracién: GPRC-OSIPTEL

Una desventaja de este sistema es que requiere del uso de teléfonos avanzados que
soporten algun Sistema Operativo 0 que como minimo soporten aplicaciones Java
(J2ME), por lo cual a diferencia de otros sistemas (como SMS, USSD y STK) no puede
ser implementado en celulares de gama baja.

Gréfico 17: Aplicacion de BBVA Bancomer-México disponible en Google Play

ZH @ 3:00em

Bancomer movil Entrar

ZH @ 10:58em

Bancomer movil

Usuario: Elige una opcién:

Saldos y movimientos

Ingresa Contrasefia:

Frecuentes
Transferencias Bancomer
Transferencias otro banco

Pago de servicios

Compras y recargas / Nipper

Mi configuracién

Fuente: Google Play
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3.4. Banca movil mediante NFC (Near Field Communication)

La tecnologia NFC (por sus siglas en ingles Near Field Communication) es una
tecnologia inalambrica de muy corto alcance (aproximadamente 10 cm.). Fue
desarrollado por la NFC forum®, que es una agrupacién con mas de 100 miembros
entre compafias de hardware, software, banca, empresas de telecomunicaciones, los
cuales se encuentran buscan el desarrollo y masificacion de esta tecnologia.

El protocolo de comunicacion NFC permite la comunicacion inaldmbrica para
distancias cortas, permitiendo proveer velocidades de comunicacion de 106 Kbits/s,
212 Kbits/s, 424 Kbits/s, y trabaja sobre la banda de 13.56 MHz. Esta tecnologia no
requiere de linea de vista y puede funcionar en ambientes que posean contaminacion
de radiofrecuencia. NFC no se encuentra potencializado para la transmision de
grandes cantidades de datos, se especializa en la comunicacion instantanea, es decir,
identificacion y validacion de equipos/personas.

Gréfico 18: Ejemplo de implementacién NFC

VIO

Fuente: Vivo tech

® http://www.nfc-forum.org/home/
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3.5. Comparativo resumen de tecnologias para Banca Movil

Cuadro 5: Comparativo de tecnologias que proveen banca movil en Africa

Penetracién en Descarga C .
terminales S inicia?J UIESEEE
¢ En promedio se requiere
para cada transaccion;
dos SMS del usuario y
dos SMS del proveedor
SMS 100% de 100% de las No requiere . (l\j/leasgrnniae:t]emcl;lljlien
terminales tarjetas SIM
asume los costos del
servicio es el proveedor
de banca movil.
e Costo: US$ 0.03 a US$
0.08 por SMS.
¢ El promedio de una
transaccion dura 40
o o segundos.
USSD t(?r?n?nslgs %;)r?e/toageslli/ls No requiere o El se_rvicio es cobrad_q
por tiempo de conexion.
e US$ 0.03 por 20
segundos de conexion.
e Consumo promedio de 1
WAP 30% de 100% de las No requiere a 2 kB por transaccion.
terminales tarjetas SIM ¢ Costo: US$ 0.01 a US$
0.03 por transaccion.
Requiere
No depende dgs_,c_argar e Consumo promedio_ del
JAVA 30% de de la tarjeta inicial y a 2 kB por transaccion.
(J2ME) terminales SIM ejecutarse via | e Costo: US$ 0.01 a US$
conexion de 0.03 por transaccion.
datos
Requiere La carga
tarjetas SIM inicial
con capacidad niclat
requerird de
mayor a 32K, una conexion
STK 98% de El operador de datos e SMS para la encriptacion
terminales proveera de de mensajes.

tarjetas SIM
con el
aplicativo
instalado.

(pueden ser
SMS,
tipicamente 5-
8 SMS).

Fuente: FinMark Trust, 2007

Mercado de Namibia, Sudafrica y Kenia. Costos de mercado y penetracion de terminales
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4. Temas de seguridad en banca movil

El medio de comunicacion con el usuario de banca mdévil es el aire, es importante
considerar que este medio puede ser accedido por muchos entes ajenos a este
servicio. Si bien, los esquemas de seguridad de las comunicaciones inalambricas GSM
permiten resguardar el canal de comunicacién, también es cierto que este medio no
posee niveles de seguridad equiparables a una comunicacién alambrica.
Adicionalmente, el hecho que estas comunicaciones contengan informacién sobre
transacciones financieras, les otorga un mayor incentivo para que los estafadores
busquen vulnerar su sistema de seguridad.

Sin embargo, dentro de este esquema de banca mévil son muchos los pardmetros que
deben ser conocidos y vulnerados para poder tener acceso a la informacion de la
transaccion financiera. Ademas, el estafador también requerira vulnerar la encriptaciéon
propia del medio de comunicacién (canal GSM) y la encriptacion de los datos que
puede afadir la entidad proveedora de servicios de banca movil.

El riesgo en el transporte de la informacion financiera sobre la red de telefonia movil se
sustenta en el nimero de paradas que debe realizar la comunicacién hasta alcanzar a
la entidad proveedora de servicios de banca movil. Estas mdultiples paradas en el
camino de comunicacion representan puntos vulnerables donde puede ser alterado
algunos mecanismos de seguridad.

e Seguridad en banca movil mediante SMS:

La banca movil por medio de SMS es considerado como el medio tecnoldgico que
posee menor nivel de seguridad, debido a que durante su proceso de comunicacion se
establecen nodos en donde se almacena la informacion libre de encriptacion.

Una transaccién de banca movil via SMS se inicia una vez que el usuario envia un
SMS con un cédigo de acceso corto al operador de banca moévil. Los SMS de
interaccion entre el usuario y el operador se quedan grabados en el teléfono, y pueden
ser consultados por cualquier persona con acceso a este terminal.

El mensaje SMS es encriptado por el canal de comunicacibn GSM, atraviesa
estaciones base y termina en la red del operador donde es almacenado sin
encriptacion por lo general. Posteriormente, el operador movil puede enviar el SMS
directamente al proveedor de banca mévil o a una empresa tercera, donde el mensaje
es almacenado nuevamente sin encriptacion. Luego, la tercera empresa envia el
mensaje al proveedor de banca movil a través de una linea fija donde es almacenado
en un entorno seguro. Como puede verse, existen varios puntos de posible
vulnerabilidad durante este tipo de transaccion.

Gréfico 19: Esquema de seguridad en banca mévil por SMS

- T o ||
! \ 1 \ | E— —
D [ e | ] \ I-=-=" 1 \ [ |—| [ e | L]
[ \ N [ \ ' [ | | [—— —
I, Y L 1 L 1 1
| - |- | QU .
ESTACION ESTACION OPERADOR PROVEEDOR
BASE BASE MOVIL BANCA MOVIL

Fuente: FinMark Trust, 2007
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e Seguridad en banca movil mediante USSD:

USSD abre una sesién entre el teléfono movil y la aplicacion USSD que reside en la
red del operador, el implementador o el banco. La sesion permanecera abierta
Unicamente durante la ejecucion de la transaccién financiera.

Una sesion USSD establece un medio de comunicacién extremo a extremo encriptado
y resguarda la identificacion del usuario, caracteristicas propias de una comunicacién
GSM. Ademas, en USSD, es posible encriptar los datos de la comunicacion cuando
llegan a los nodos de la red, esto ofrece seguridad ante posibles intentos de acceso a
la informacion dentro de los nodos. El Unico riesgo es que los datos durante el
transporte no se encuentran encriptados (riesgo de ruptura del encriptado GSM).

En los sistemas de banca movil por SMS y USSD la informacién sensible del usuario
se encuentran almacenados y encriptados en los servidores del proveedor de servicios
bancarios, la informacién almacenada en el teléfono movil se encuentra limitada para
la autenticacion del usuario (el PIN) y no permite acceder a informacién de las cuentas
bancarias del usuario.

Gréfico 20: Esquema de seguridad en banca moévil por USSD

I I
|———1 |___'| |___'| I |___1 I
L---! L - — L--.! —
Q@D
_/ _/
ESTACION ESTACION OPERADOR PROVEEDOR
BASE BASE MOVIL BANCA MOVIL

Fuente: FinMark Trust, 2007

e Seguridad en banca movil mediante WAP, Java y STK:

Un esquema de banca movil mediante WAP establece una sesion GPRS entre el
buscador web del teléfono mévil y la aplicacion web de la entidad proveedora de
banca movil. Este esquema posee el cifrado propio del canal GSM, ademas, puede
afiadir proteccion propia de la pagina web de la empresa de banca mévil, esto también
genera la posibilidad a amenazas propias de banca por Internet. También es posible
agregar seguridad mediante las tarjetas SIM de los clientes.

Para el caso de Java, el canal portador es el mismo que en WAP. Sin embargo, se
puede agregar aplicaciones Java adicionales de seguridad, de manera que los datos
escritos en la aplicacion Java puedan ser cifrados en ese momento y se envia a través
del canal GPRS.

Para los esquemas STK, su sistema de seguridad es mucho mejor que el resto de
casos, se permite que la empresa de banca movil pueda cargar su propio cifrado en
sus tarjetas SIM. Ademas, el usuario puede requerir estar autenticado en el teléfono
antes de iniciar la transaccién financiera. Finalmente, los datos al salir del teléfono
llevan un cifrado que solo es resuelto cuando llega a la entidad que provee los
servicios de banca movil.
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Grafico 21: Esquema de seguridad en banca movil por Java, WAP y STK

eI e (ToEFI=E

ESTACION ESTACION OPERADOR PROVEEDOR
BASE BASE MOVIL BANCA MOVIL

Fuente: FinMark Trust, 2007

e Consideraciones adicionales para la reduccion de riesgos en las
transacciones financieras:

Las siguientes consideraciones pueden ser adicionadas para mejorar los sistemas de
seguridad en los servicios de banca movil.

v" El uso de la autenticacion mediante el PIN de la tarjeta SIM se utiliza para la
mayoria de implementaciones de banca mévil, de esta forma se genera una
firma digital, la cual valida la autenticidad del usuario al utilizar determinada
tarjeta SIM.

v' El almacén de datos de cuentas del usuario no son guardados en el teléfono
movil, estos datos se almacenan en el servidor de la empresa de banca movil,
en este lugar se le aplica sistemas de seguridad.

v' La utilizacién de dos canales portadores en una sola transaccion financiera
evita los posibles intentos de interferencias maliciosas durante la comunicacion.
Por ejemplo el usuario inicia la comunicacion sobre un canal y la entidad
bancaria responde sobre otro canal, por ejemplo el usuario puede iniciar la
transacciéon via SMS y la empresa de banca mévil responde via USSD.

Asimismo, la UIT establecié recomendaciones de seguridad para las transacciones
financieras mediante tecnologia mévil, estas recomendaciones son de caracter general
independientes de un determinado tipo de tecnologia. En estos documentos la UIT
recomienda implementar niveles de seguridad en los planos funcionales que permiten
brindar servicios de banca movil. Particularmente la recomendacion UIT-T Y.2740
describe los principios de seguridad que deben ser desarrollados para el comercio
movil y la banca moévil, describe también los posibles riesgos que pueden ocurrir, y
detalla los mecanismos que minimicen estos riesgos (mayor detalle se describe en el
Anexo 2: Temas de seguridad en banca movil).
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5. Aspectos regulatorios

De por si los temas de banca movil representan un reto en cuanto a su
reglamentacion, pues dependiendo del modelo y servicios que brinde, se debera
analizar el modelo reglamentario que debera respetar.

5.1. Referente al regulador de Telecomunicaciones

El regulador de telecomunicaciones debera realizar el andlisis de adecuacion en su
reglamentacién para establecer claramente el marco aplicable para los servicios de
banca movil. Se debera considerar que estos servicios se presentan como un cliente
de los servicios de telecomunicaciones, y como tal, se les debera garantizar
condiciones adecuadas que permitan su correcto funcionamiento.

Segun UIT, la responsabilidad del regulador de telecomunicaciones se basa en revisar
la normatividad que estimularia el desarrollo de la banca mdévil (proteccion del
consumidor, interoperabilidad, requerimientos de contabilidad separada, obligaciones
de servicio universal, regulacion tarifaria y registro de compradores). Las variantes
tecnolégicas que brindan banca mévil imponen distintos requerimientos sobre la red de
telefonia mévil. Especificamente, por el lado de banca mévil mediante mensajes de
texto, tanto USSD y SMS utilizan recursos similares, pero el primero demanda mayor
cantidad de recursos que el segundo. Asimismo, el uso de aplicativos de banca movil
via smartphones utiliza el canal de datos, al que tendrian acceso libre tanto el
operador bancario como el no bancario.

A la fecha, la implementacion de banca movil mediante aplicaciones no se veria
afectado por problemas de competencia en tanto el acceso es irrestricto y el uso de
recursos de red es relativamente escaso. En este sentido, el operador mavil no tiene
incentivos para poder denegar acceso a aplicaciones desarrolladas por terceros.

Un caso distinto ocurre con la implementacion de banca movil via SMS o USSD. Dado
gue el operador movil tiene el monopolio de los cargos de terminacién en su propia red
y es propietario de la red de acceso, tendra incentivos a cobrar un precio por encima
de sus costos. Esta situacion podria agravarse en un modelo no basado en banca, en
el que el operador movil tiene una empresa vinculada que compite con la entidad
financiera (modelo basado en banca) por el usuario de servicios de banca mévil. En
este caso, surgen incentivos de parte del operador movil para excluir al entrante, y una
forma de hacerlo es aprovechando el monopolio en la terminacién de mensajes en su
propia red.

Asi, el posible abuso de la posicion de dominio en la terminacion de mensajes en su
propia red podria convertirse en una barrera a la entrada. La importancia de esta
barrera adquiere especial relevancia debido a que la Unica forma de implementar
banca movil en la totalidad de teléfonos es mediante mensajes (SMS y USSD).
Ademas, el uso de banca modvil mediante aplicaciones en smartphones aun no se
encuentra lo suficientemente extendida como para poder representar un sustituto. En
este sentido, es potestad del regulador facilitar el acceso de nuevos operadores a
dichas plataformas, lo cual incrementara la posibilidad de decisiébn de parte de los
consumidores.
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El trabajo del regulador de telecomunicaciones debe estar en coordinacién con la
entidad que reglamenta el sistema financiero, ambas entidades reglamentarias
deberéan aportar los conocimientos propios de su industria.

5.1.1. Registro de Clientes —Know Your Customer (KYC)

Pese a no ser una practica universal, en los ultimos afios ha surgido el interés entre
los hacedores de politica de generar un registro de clientes prepago y tarjetas SIM
como una medida para reducir la actividad delincuencial. Segun UIT, actualmente se
ha considerado o existen estos esquemas en paises como Perd, Australia, Bolivia,
Brasil, Alemania, Indonesia, Japon, Malasia, México, Noruega, Filipinas, Singapur,
Sudéfrica, Suiza, Tailandia y Estados Unidos.

En este nuevo contexto, el surgimiento de esquemas de banca moévil puede alterar
estos programas, combinandolos con los principios KYC que actualmente existen en el
sistema financiero para evitar actividades criminales.

5.1.2. Proteccion al Consumidor

En un entorno en el que la banca movil se convierte en un mecanismo habitual para
almacenar valor y realizar pagos, es necesario delimitar las responsabilidades de cada
agente dentro de la provision de estos servicios. Asimismo, existe también todo un
vacio respecto de los mecanismos de compensacion y de proteccion de informacion
personal de los potenciales usuarios de este servicio.

Si bien los modelos reglamentarios tienen clausulas de proteccién al consumidor
derivadas del sector que le da origen (bancos versus empresas de
telecomunicaciones), la naturaleza de cada uno de los negocios hace que los aspectos
considerados por cada una de estas politicas sean completamente distintos.

En ambos casos, no obstante, deberan definirse requisitos mas estrictos de calidad del
servicio y proteccién de datos del consumidor, a fin que se genere suficiente confianza
de parte de los usuarios como para que el sistema pueda funcionar.

5.1.3. Contabilidad Separada

Dentro de los esquemas no basados en banca, conforme los operadores moviles
comiencen a almacenar fondos de personas naturales o juridicas y obtengan ingresos
por este medio, la autoridad regulatoria debera determinar si deben hacerse cambios,
introduciendo contabilidad separada, a fin de evitar la presencia de subsidios cruzados
entre ramas de negocio, asi como también para garantizar la integridad de los fondos
almacenados.

5.1.4. Acceso entre diversas plataformas y operadores

Conforme se de un mayor desarrollo de los sistemas de pago mdviles, surge la
pregunta de si el surgimiento de distintos servicios de banca moévil podra permitir que
se realicen transacciones rapidas no solo dentro de estos sistemas sino también entre
ellos. Si bien en los casos de los sistemas basados en banca los mecanismos de
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interoperabilidad ya se encuentran implementados’, en los que no estan basados en
banca no existiria un mecanismo similar.

Dado que cada una de las redes de banca movil dependen del nimero de
consumidores para lograr mayores economias de escala y poseen un monopolio sobre
su red. En este sentido, el hecho que un operador quiera interconectarse con otro a fin
de hacer una transferencia de fondos implica que el operador de destino no brinde
acceso a la red, desincentivando a los consumidores de utilizar las redes mas
pequefias, que son las que tienen mayores necesidades de interconexion con otros
operadores. Esta situacion podria perjudicar los niveles de competencia en el nuevo
mercado.

En estos casos, el rol del regulador pasaria por definir los estandares de interconexién
entre los diversos operadores, asi como por emitir mandatos de interconexion en el
caso que uno de los operadores se niegue injustificadamente a dar acceso. Incluso
deberia analizarse la posibilidad de que el regulador fije los cargos de interconexion
entre plataformas.

5.1.5. Regulacién de Acceso

El surgimiento de la banca movil y el dinero electrénico, asi como la configuracion de
las redes utilizadas para llevar a cabo este tipo de transacciones, hacen surgir nuevas
preguntas sobre posibles problemas de competencia, fundamentalmente de acceso.

Especificamente, en cada una de las tecnologias existentes podrian existir cuellos de
botella, los que podrian ser utilizados por el operador mévil para denegar acceso a un
potencial competidor. Por ejemplo, ante una situacion en la que se tienen dos
empresas de dinero electrénico que utilizan USSD y una se encuentra vinculada con el
operador, es posible que ante la solicitud de acceso de la empresa no relacionada, el
operador movil se niegue a dar acceso incluso si existen las facilidades técnicas
correspondientes.

Un segundo ejemplo podria estar en la provision de soluciones, que en principio
podrian ser llevadas a cabo por mas de una empresa. En estos casos, el operador
movil podria integrarse verticalmente con uno de estos proveedores y negar acceso a
otros, intentando consolidar una posicion de dominio en un mercado que si admite la
entrada de distintas empresas.

Debido a estos problemas potenciales, es importante que el regulador o la autoridad
de competencia identifiqguen estos potenciales cuellos de botella, a fin de determinar si
es necesario determinar medidas complementarias de acceso.

5.1.5.1. Regulacion de Acceso: Fijacién de Cargos por SMS

Colombia

La Comision de Regulacion de Comunicaciones (CRC) establece un cargo maximo de
terminacion de SMS desde Enero 2012 a Enero 2014 basado en costos marginales de

7 . . . . .
Como por ejemplo, los mecanismos de transferencias interbancarias.
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largo plazo (LRMC). CRC ademas dice que la reduccién de precios de terminacion de
SMS deben ser transmitidos a las tarifas finales del usuario.

La CRC abandond la propuesta de migrar a un modelo de costos incrementales de
largo plazo (LRIC) puro, descartando también la contabilidad de costos LRMC que
incluyan costos comunes. Sin embargo, un LRIC puro resulta en precios de
terminacion SMS mucho menores que un LRMC, que es mas sensible a la demanda
de mercado. Por tanto, la CRC finalmente decidi6 aplicar la reduccion mas baja para
estar mas en linea con otros paises que han regulado el precio de este servicio
(Francia, Dinamarca y Polonia).

Previa a esta decisién, CRC establecié bilateralmente cargos de terminacion SMS
simétricos en procedimientos resolutorios.

Cuadro 6: Cargos de Terminacién SMS

Cargo Actual |Méaximo Cargo de Terminacién SMS - Nuevo senda planificada
(CoP)*
ene-12 ene-13 ene-14
51,88 33,61 15,33 9,2
(2,7 USS$cents) (1,7 US$cents) (0,7 US$cents) (0,4 US$cents)

*Promedio Aproximado de terminacion SMS en 2011 (promedio ponderado de los cuatro cargos de
Terminacioén de los Operadores Moviles). COP: pesos colombianos
Fuente: Comision de Regulacion de Comunicaciones

Chile

Si bien los cargos de terminacién no estan regulados explicitamente, SUBTEL publicé
una regulacion en octubre del 2011, previniendo la carga sin autorizacion de
impuestos para SMS Premium a usuarios que no se suscribieron expresamente al
servicio.

Las principales medidas son:

- Operadores moviles son exigidos a mantener un registro de usuarios quienes
expresamente han requerido el servicio SMS con un contenido comercial y/o
publicitario.

- El envio y la facturacion de SMS comerciales y/o publicidad a los usuarios que
no estan en el registro esta prohibido. Los SMS gratis para informar a los
usuarios de facturas vencidas, facturacion, interrupciéon de servicios, envio de
contrasefias y otro tipo de mensajes permitidos por la ley del consumidor son
permitidos.

- Los operadores deben enviar un SMS inicial antes de una suscripcion,
incluyendo informacion de terminacién del contrato, precio total del servicio
incluyendo cualquier impuesto aplicable y el precio por cada mensaje y cargo

recurrente.
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- Los operadores moviles deben resarcir a los usuarios los montos cargados sin
autorizacion.
- El servicio debe ser terminado en el primer dia util después de recibir una

solicitud de terminacién del servicio.

Unién Europea

La regulacion de terminacién de cargos para SMS no fue incluida en la recomendacion
del 2007 sobre mercados relevantes a ser regulados ex ante. No obstante, la Comision
Europea mencioné que, dado que la terminacién de SMS podria resultar en problemas
de poder de mercado similares a los de terminacion de servicios de voz, cada
autoridad regulatoria podria considerar definir un mercado separado para SMS
susceptible de ser regulado. Por consiguiente, la regulacion de estos cargos esta
sujeta a la decision de cada pais. A la fecha, sélo tres paises regulan estos cargos:
Francia, Dinamarca y Polonia.

Francia

El regulador francés decidid regular los SMS en el afio 2006, expandiendo la
regulacion hacia el afio 2010. Especificamente, se decidioé incorporar un Price Cap
mas estricto, que se aplicaria de manera simétrica a todos los operadores y converja
hacia € 0.01 por SMS (USD 0.013) a partir de julio del 2012. Para el periodo que va
del 1 de julio del 2011 al 30 de junio del 2012 este cargo seria de € 0.015 (USD
0.0198). Para introducir este cambio, el regulador sostiene que la regulacién de cargos
de SMS ha contribuido a mejorar la situacion en el mercado minorista, llevando a un
incremento sustancial en el uso de SMS sin costo adicional para usuarios frecuentes,
asi como el surgimiento de planes de SMS ilimitados a redes de distintos operadores.
No obstante, aun permanecen problemas de competencia en el mercado mayorista.

Dinamarca

En julio del 2010, la Comisién Europea aprobd la propuesta del regulador danés para
regular los servicios de terminacion mayoristas en SMS en redes moviles. Esta medida
afectaria a todos los operadores, incluso a los operadores maviles virtuales. Al igual
gue en el caso francés, las medidas se aplican a la provision de servicios estandar de
mévil a movil o de SMS creados por aplicaciones a operadores de redes fijas, ISPs y
agregadores de SMS (“push SMS”).

Con el fin de definir el mercado relevante, se vio que la terminacion de ambos tipos de
servicio eran tratados por los operadores moviles de la misma forma. Asimismo, se
analizé que el servicio de SMS no tenia sustitutos (debido al costo de los SMS era
mayor en 10 veces, y el uso de aplicaciones de mensajeria mediante smartphones no
se encontraba lo suficientemente difundido).

Dado que la Comisién Europea no fijaba lineamientos para justificar la regulacion de
este mercado, la autoridad regulatoria vio necesario el utilizar tres criterios para poder
ser aceptado:
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- Barreras altas y no transitorias a la entrada, ya que cada operador movil tiene
el monopolio de la terminacion de llamadas en su propia red.

- No convergencia hacia un entorno competitivo en el tiempo: bajo el principio de
calling party pays, los operadores no tienen incentivos para reducir sus cargos
de terminacion a un nivel competitivo. El regulador encontré que dichos cargos
se encontraban por encima de costos desde el 2002.

- Laley de competencia no es suficiente para solucionar la falla de mercado.

Las obligaciones impuestas por el regulador fueron las de dar acceso a todo tipo de
SMS sin importar la modalidad de originacién, no discriminacion interna y externa, asi
como un control de precios basado en costos incrementales promedio de largo plazo.
Asi, se pasaria desde un costo de € 0.0215 (USD 0.0284) en el afio 2010 a uno de €
0.00268 (USD 0.0035). Dada la magnitud de la disminucion en los cargos y el efecto
que podria tener sobre los distintos operadores, se opté por una reduccion gradual,
aungue a la fecha el cronograma aun no se encuentra totalmente definido.

Polonia

En agosto del 2010, el regulador propuso definir y regular el mercado de SMS. A
diferencia de los otros dos paises, la reduccion de precios no seria gradual. Asimismo,
a diferencia del caso de Francia y Dinamarca, se excluyeron los cargos de terminacion
on-net y de SMS de fijjo a mdvil. Asimismo, s6lo se opté por regular a los cinco
proveedores mas grandes, excluyendo al resto de operadores (y a todos los
operadores moviles virtuales). Adicionalmente, se incluyeron cargos de terminacion
asimétricos, lo cual gener6 observaciones de parte de la Comision.

Antes de determinar el procedimiento regulatorio, la agencia defini6 como mercados
minoristas y mayoristas los siguientes, dependiendo de la originacién del servicio:

- SMS de mdévil a mévil originado en otra red movil (M2M).
- SMS de fijo a movil originado en redes fijas (F2M).

- SMS originado por aplicaciones (Machine2M)

No obstante, al momento de definir el mercado minorista relevante, sélo se eligié al
mercado M2M. Paralelamente, al definir el mercado mayorista relevante, se incluyo la
terminacién en los mercados F2M y Machine2M.

Entre las obligaciones regulatorias, se encuentran la obligacion de dar acceso y no
discriminacion (incluyendo un requerimiento de dar acceso a productos de terminacion
de SMS en condiciones similares a las que el operador maneja internamente). A
diferencia de los otros dos paises que regulan estos cargos, el regulador polaco
establecié que los operadores deberian fijar los cargos de acuerdo a costos, previa
verificacion por parte de la agencia. A la fecha del inicio de la regulacién estos cargos
se encontraban en un promedio de € 0.037 (USD 0.048) por SMS. El regulador indic
que el cargo deberia estar alrededor de € 0.0124 (USD 0.0164), siendo consistente
con los niveles de competencia del mercado.
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India

En el caso de la India, se produjo un tipico caso de amenaza regulatoria. En el afio
2006, la autoridad regulatoria (TRAI) propuso regular los cargos de terminacion en
mensajes de texto (SMS). Cuando los operadores se opusieron a la medida, el TRAI
reconsiderd su posicion y ha amenazado intervenir si los operadores no reducen sus
cargos en la categoria Premium de SMS.

No obstante, ante el flujo de SMS no deseados (spam), el TRAI impuso una regulacion
en el afio 2009 que obliga a todo el tréfico de SMS originado en aplicaciones a tener
un identificador que permita su rastreo por toda la red. Posteriormente, en el 2011,
impuso un cargo de INR 0.05 (USD 0.0001) por cada mensaje originado de esta
forma. Dicho cargo seria cobrado por el operador donde se origina la llamada y seria
transferido al operador donde se termine la misma.

Kenia®

En el afio 2010, el regulador determin6 que los cargos de terminacion mayoristas por
SMS negociados entre los distintos operadores se encontraban muy por encima de los
costos incrementales de proveer ese servicio, lo cual impedia que los consumidores se
beneficiaran de menores precios.

Dicho estudio de red sostenia que el costo incremental de proveer SMS para un
operador eficiente era de 0.018 centavos de USD, mientras que el cargo negociado
entre los operadores era de 2.4 centavos de USD. Ante esta situacion, el regulador
determiné que todos los operadores debian renegociar dichos cargos.

No obstante, ante la imposibilidad de lograr un acuerdo entre los diversos
operadores9, el regulador determiné el siguiente cronograma para la fijacion de estos
cargos, los cuales actuardn como topes:

Cuadro 7: Cargos topes para terminacion mayoristas por SMS

Ene-11 Jul-11 Jul-12 Jul-13

Centavos de
USD por SMS 0.700 0.200 0.120 0.006

Cabe sefalar que todos los operadores estan en la obligacion de establecer acuerdos
de interconexion de SMS, ademas de negociar tarifas por debajo de los topes
establecidos.

Resumen de la experiencia internacional

Un resumen de los principales cargos por terminacién de SMS se presenta en el
Cuadro 8.

® | a resolucién se encuentra en:

http://www.cck.go.ke/regulations/downloads/DETERMINATION NO SMS rates Dec 22nd 2010 pdf.pdf

° Originalmente, se pactd una tarifa de 0.7 centavos de USD por SMS, aunque posteriormente fue desconocida por
varios operadores.
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Cuadro 8: Resumen de los Cargos por Terminacion de SMS

Cargos antes

dela Cargos
, i6 i6 Objetivos
Pais Implementacion regulacion \otas
(centavos (centavo
USD) s USD)

Objetivo en el afio 2014. Para
Colombia 2011 2.70 0.40 el 2012 se tiene un cargo de
1.7 centavos de USD

Objetivo a partir de julio del

Francia 2006 1.50 1.30 2012
Dinamarca 2010 2.84 0.35 Cronograma aun no definido
Polonia 2010 4.80 164 No se especifica el horizonte

temporal

Fuente: Cullen International

En el caso peruano, si bien no existe regulaciéon del mercado de SMS, existen tarifas
mayoristas que podrian utilizarse como punto de partida para el servicio de banca movil. En
particular, el operador con mayor participacion en el mercado de telefonia mévil tiene las tarifas

que se muestran en el Cuadro 9.

Cuadro 9: Tarifas SMS Bulk

Costo por SMS

Plan (Centavo de USD)
Plan SMS-B Reniec 1.9936
Plan SMS 200 1.1221
Pla_m_ SMS 200 (mensaje 1.1132
adicional)
Plan SMS 2000 0.9355
Plan SMS 2000 0.9351

(mensaje adicional)

Fuente: SIRT — OSIPTEL

5.2. Referente al regulador Financiero

El regulador del sector finanzas también se enfrenta a varios retos sobre la
reglamentacion de servicios de banca mdavil. Tradicionalmente este regulador tiene
claras sus responsabilidades en temas financieros para entidades que poseen una
licencia para estos servicios, bajo el esquema de los servicios de banca mévil no se
ajustarian claramente a sus responsabilidades.

En particular, este desafio suele ser mayor en aquellos sistemas que no se encuentran
basados en banca, ya que los que si se encuentran basados en banca ya contemplan

Sub Gerencia de Andlisis Regulatorio - OSIPTEL



36

ciertas normas establecidas con antelacion. Bajo este contexto, surgen preguntas
como si los sistemas no basados en banca estan sujetos a las hormas de encaje o de
seguros de depdsitos. Asimismo, surgen interrogantes respecto a cémo los sistemas
no basados en banca puedan ser empleados para canalizar actividades ilegales (como
lavado de dinero o terrorismo, por ejemplo).

En los paises en los que se ha introducido este esquema, los operadores moviles se
han asociado con compafias encargadas de administrar el sistema de pagos.
Dependiendo del giro del negocio (solo sistema de pagos, admisién de depdésitos,
etc.), la autoridad encargada de la regulacion financiera podra adoptar su normatividad
interviniendo en dicho mercado. No obstante, sea cual fuere el mecanismo de
implementacién de un sistema no basado en banca, deberd existir una estrecha
coordinacion con el regulador de telecomunicaciones.

6. Banca Movil en el Peru

e Banco de Crédito del Peru (BCP)

El Banco de Crédito del Per('®, ofrece el servicio de banca moévil a los usuarios que
poseen un teléfono movil Claro o Movistar. Este producto permite realizar las
siguientes operaciones: consulta de saldos y movimientos, transferencias entre
cuentas BCP (propias y de terceros), y recargas de los teléfonos prepago.

El funcionamiento del sistema es mediante mensajes cortos SMS enviados desde el
teléfono movil, los cuales no representan costo alguno para el usuario. Para el uso del
servicio es necesario utilizar una sintaxis predeterminada a la opcioén que se desea
realizar (ver Gréfico 12: Ejemplo de Banca mévil mediante SMS Implementado por el
BCP).

e Scotiabank

Scotiabank!! ofrece el servicio de banca mévil por medio del operador América Mévil
(Claro). La tecnologia utilizada es Sim Tool Kit (STK), la cual consiste en instalar una
aplicacion en el chip del teléfono movil que habilita la comunicacién entre el usuario y
la entidad bancaria. Es importante destacar que los SIM card deben poseer instalados
esta aplicacién, si un usuario nuevo solicita este servicio debe acercarse a las oficinas
del operador mavil para que le haga el cambio de SIM card con la aplicacion de banca
movil.

Se pueden realizar operaciones como: consulta de Saldo, transferencias, recarga
prepago, consulta de crédito disponible, consulta deuda pendiente, pago factura Claro,
pago de servicios publicos*, registrar préstamo, avance efectivo, bloqueo tarjeta, tres
ltimas transacciones financieras.

e Interbank

“para mayor informacion visitar:
http://ww2.viabcp.com/zona publica/01 persona/interna.asp?SEC=1&JER=1563
http://www.movistar.com.pe/movil/recargas/recargas-banca-celular

™ http://www.scotiabank.com.pe/bancamovil/
http://www.claro.com.pe/wps/portal/pe/pc/hogar/servicios/bmovil/
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Interbank™? ofrece el servicio de banca movil a través de los operadores América Movil
(Claro) y Telefénica Méviles (Movistar). Para utilizar el servicio es necesario afiliarse
en la pagina web de Interbank.

El funcionamiento del servicio es a mediante mensajes de texto enviados por el
usuario utilizando una sintaxis predeterminada. Por el momento, se pueden realizar
operaciones como Pago de tarjeta de crédito, transferencia entre tus cuentas, consulta
de salto, bloqueo de tarjeta. No es posible realizar transferencias a cuentas de otros
destinatarios.

e Banco de la Nacién

El Banco de la Naci6n®® ha anunciado que a mediados del presente afio ofrecera el
servicio de banca movil orientado a zonas rurales. Segun han indicado las diversas
fuentes, este proyecto se esta realizando en conjunto con la Superintendencia de
Banca, Seguros y AFP (SBS), el Ministerio de Economia y Finanzas (MEF) y el Banco
Central de Reservas (BCR), en el marco del proyecto de Ley de Dinero Electrénico.
Aun no se ha revelado mediante que operadores de telefonia movil se podra realizar
este servicio.

e Cajas Municipales
Las cajas municipales de Ahorro y Crédito (CMAC)*, en alianza con la Federacion
Peruana de CMAC (Fepcmac), anuncio la implementacion del servicio de banca mévil

para fines del presente afio o inicios del préximo. Mediante la implementacion de este
sistema se pretende llegar al 1'627.000 de usuarios registrados.

Cuadro 10.- Banca Movil en el Peru

BCP Scotiabank Interbank BN CMAC
Tecnologia SMS Sim Tool Kit SMS
(STK)
Claro y Claro y En Proyecto | En Proyecto
Operadores : Claro .
Movistar Movistar

Fuente: Banco de Crédito del Pera
Elaboracién: Sub Gerencia de Andlisis Regulatorio - OSIPTEL

2 http://www.interbank.com.pe/acercade/canales/banca_celular.asp
 http://gestion.pe/2012/04/12/tu-dinero/banco-nacion-llevara-banca-movil-zonas-rurales-2000253
http://www.andina.com.pe/Espanol/noticia-banco-de-nacion-preve-iniciar-dos-meses-programa-banca-movil-zonas-rurales-

407970.aspx
14 http://elcomercio.pe/economia/1399284/noticia-cajas-municipales-lanzaran-servicios-financieros-telefonia-movil
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7. Conclusiones

Se debe considerar a la banca movil como un elemento clave de lucha contra la
pobreza, pues permite que los ciudadanos que no se encuentran en el sistema
financiero, pero con potencialidad de hacerlo, puedan acceder méas faciimente al
sistema. También permite el desarrollo de las microempresas al poder hacer que los
créditos sean méas accesibles.

A pesar gue hasta la fecha han sido los bancos y los operadores de telefonia movil los
que han desarrollado la mayor parte de aplicaciones de banca mévil. Es importante
resaltar que este modelo de negocio puede ser desarrollado, en su esquema ho
basado en banca, por cualquier empresa.

Al ser el servicio de banca mévil un nuevo producto que involucra por su complejidad
tanto al sector de telecomunicaciones como al financiero, ambos tendran que enfrentar
nuevos desafios. Si bien por el lado financiero ya hay algunos avances de parte de las
autoridades encargadas, las autoridades del sector Telecomunicaciones aun tienen
una agenda bastante importante que deberia ser abordada.

Los sistemas de banca movil requerirdn desarrollar mecanismos de identificacién de
los consumidores, a fin de poder evitar la comisién de practicas ilicitas. Actualmente,
solo los usuarios de maviles post pago tienen este tipo de registro, mientras que la de
usuarios prepago se encuentra en proceso. Cabe sefialar que el elevado porcentaje de
micro comercializacion de estos equipos introduce dificultades importantes para poder
lograr un registro apropiado. Por otra parte, las regulaciones financieras impondran
requisitos adicionales que ya podrian incorporarse dentro de los sistemas de los
operadores moviles.

Con respecto a los temas de acceso, el operador mévil tendrd acceso a distintas
facilidades que podrian ser susceptibles de ser compartidas si es que hay mas de un
operador interesado. Si el operador mévil también se encuentra interesado en brindar
el servicio, podria negar el acceso a este tipo de facilidades. En este sentido, es labor
del regulador identificar qué elementos de la red podrian estar sujetos a ser
compartidos (o son susceptibles de ser provistos por mas de un operador), a fin de
garantizar condiciones apropiadas de competencia.

El surgimiento de la banca mévil también implicard un cambio en los esquemas de
contabilidad que tienen los operadores. Especificamente, los sistemas que no estan
basados en banca tendrian un problema a considerar, en el sentido que los fondos
fisicos que son empleados para llevar a cabo estas transacciones, asi como los
ingresos generados por estas, podrian ser empleados para subsidiar otros servicios
ofrecidos por dichos operadores. Por lo tanto, es necesario implementar la obligacion
de que el operador implemente contabilidad separada para cada una de sus lineas de
negocios, separando la de banca movil del resto de operaciones. Inclusive deberia
analizarse la posibilidad de que la empresa brinde los servicios mediante una marca
comercial adicional.

Por ultimo, la normativa de calidad de servicio y atencion a usuarios tendria que ser
modificada teniendo en consideracion las diferencias que existen entre clausulas de
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proteccién al consumidor del sector bancario versus el de telecomunicaciones. En
particular, la naturaleza de cada uno de los negocios hace que los aspectos
considerados por cada una de estas politicas sean completamente distintos. No
obstante, en ambos casos, deberan definirse requisitos mas estrictos de calidad del
servicio y proteccion de datos del consumidor.
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9. Glosario de Términos

GPRS (General Packet Radio Service): Servicio general de paquetes via radio.
HLR (Home Location Register): Registro de ubicacién base.

MSC (Mobile Switching Center): Central de telefonia mavil.

MPS (Mobile Payment Systems): Sistema de pagos mdviles.

NGN (Next Generation Networks): Redes de siguiente generacion.

NFC (Near Field Communication): Comunicaciones de campo cercano.

SIM (Subscriber Identity Module):

STK (Sim Tool Kit):

USSD (Unstructured Supplementary Service Data): Servicio de datos suplementarios
no estructurado.

VLR (Visitor Location Register): Registro de ubicacion de visitante.

LRIC (Long-Run Average Incremental Cost): Costos prospectivos incrementales de
largo plazo.
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Anexo 1: Servicios de banca moévil en Latinoamérica

Al.l. Colombia

En Colombia existe desde el 2007 banca mdvil basado en banca, la cual fue
introducida en el pais por RBM Redeban Multicolor (mayor red bancaria del pais)
en asociacion con Gemalto (empresa holandesa de seguridad digital). Los usuarios
pueden realizar cualquier tipo de transaccién con sélo tener una cuenta en las
entidades que ofrecen el servicio (Bancolombia, Av Villas, Davivienda, BBVA, Caja
Social, Colpatria, y Citibank) y una linea celular activada con un operador celular
(Comcel — de la mexicana América Movil, Movistar — de la espafiola Telefénica, y Tigo
— de la luxemburguesa Millicom International Cellular)*®. El sistema incluye una
aplicacion de software almacenada en la tarjeta SIM del teléfono movil*®.

RDB Redebam Multicolor también ha buscado incluir a clientes no bancarizados al
implementar un servicio de “billetera electrénica”’. Este servicio es ofrecido por el

Banco Davivienda con Daviplata. El servicio permite:

a) Retirar dinero en efectivo de los ATM de Davivienda sin necesidad de tarjetas,
b) Realizar pagos de servicios publicos,
c) Recargar minutos de celulares prepago, y

d) Pasar plata de celular a celular®®.

Asimismo, también se esta implementando “Celucompra”, una soluciéon que permite
efectuar compras sin tarjeta de débito en los comercios con datafono de RBM
Redeban Multicolor con la aplicaciéon activada. Para usar este servicio solo es
necesario contar con una linea de teléfono moévil y una cuenta bancaria habilitada en
su “billetera celular”, de la cual sera descontado el valor de las transacciones. En la

actualidad (2012) se est& aplicando un piloto por el banco Av Villas.

Desde el 2010, Movistar, la Federacion Nacional de Cafeteros y el Banco de Bogota
lanzaron en varios municipios un programa que utiliza tarjetas SIM prepago Movistar

gue les permite realizar servicios basicos:

1. Consulta de saldos en cédulas cafeteras,

15 ) ) ) . .
http://www.elespectador.com/tecnologia/articulo-326791-crece-numero-de-transacciones-de-banca-movil-colombia

16 A o . . )
http://www.bnamericas.com/news/telecomunicaciones/Gemalto_despliega servicio de banca _movil

17 ) ) ; ) )
http://www.elespectador.com/tecnologia/articulo-326791-crece-numero-de-transacciones-de-banca-movil-colombia

18 http://www.elespectador.com/tecnologia/articulo-326791-crece-numero-de-transacciones-de-banca-movil-colombia
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2. Consulta del precio del café,

3. Consulta de las udltimas 5 transacciones para saber si se les consignaron los
subsidios de los que son beneficiarios,

4. Pago de servicios, etc®.

La evolucién del mercado ha sido positiva, en tanto el 2010 se realizaron 15.9 millones
de transacciones por celulares® y en el 2011, 25 millones?®’. Las operaciones que mas
realizan los clientes en el 2010 fueron la consulta de saldos (10.4 millones de
operaciones, 65%), las recargas de celulares prepago (2.8 millones, 18%) y registros
de clientes (1.9 millones, 12%)%. En el 2011, el 86% de las transacciones realizadas

se concentro en las dos primeras.

Al.2. México

Segun un informe de la Comision Nacional Bancaria y de Valores (CNBV), en el afio
2009, de los 107.6 millones de Mexicanos: 26.7 millones tenian acceso a Internet
(24.8%), 79.9 millones tenian celular (74.3%), y 25% tenia cuenta de ahorro, 36%
débito o cuenta en ndémina, 17% tarjeta de crédito y 11% con crédito personal o
némina®.

Por lo tanto, existia la oportunidad de aprovechar la penetracion de la telefonia movil
para mejorar la cobertura bancaria (para el 2011, la penetracion de la telefonia mévil
se aproximaba al 90%°%).

Segun la Comision Nacional Bancaria y de Valores (CNBV), existen tres grandes
lineas de negocio ligadas con la telefonia movil: i) Banca movil: servicios bancarios en
el moévil (similar a la banca por internet), ii) Pago mavil: pagos y transferencias de bajo
valor (hasta US$ 530 diarios y US$ 1,415 al mes) a tarjetas de débito o tarjetas de
crédito, y iii) Monedero electrénico: asociado a tarjetas bancarias prepagadas®.

Para el afio 2009 existian 4 bancos (Banamex mas cuatro en proceso de autorizaciéon
de la CNBV) y un operador que ofrecian banca movil. Por otro lado, 3 operadores y
Nipper ofrecian el servicio de pago mévil®.

¥ http://www.rcysostenibilidad.telefonica.com/blogs/colombia/2011/04/19/continua-exitoso-el-programa-banca-movil-para-los-

cafeteros/

20 http://www.portafolio.co/economia/banca-movil-crece-colombia-todo-indica-que-su-crecimient
! http://internetesmercadeo.com/crecen-las-transacciones-de-banca-movil-en-colombia/

2 http://www.movilsur.com/index.php/2011/03/29/la-banca-movil-en-colombia/

2 http://www.idlo.int/MF/Documents/Publications/40bisE.pdf
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Los requisitos para acceder a la banca movil son:

1. Tener una cuenta bancaria que se integrara al movil,

2. Tener un celular compatible con el sistema, y

3. En algunos casos, se solicitara ser un usuario activo del sistema bancario
por Internet, debiendo pagar una cuota mensual por el servicio?’.

En el 2011, el costo de las operaciones por banca movil era de 1.5 pesos, excepto las
transferencias interbancarias, que cuestan el doble aproximadamente?®. Podria
afirmarse, entonces, que existe un modelo basado en banca en México en lo que a
banca movil se refiere.

El caso Nipper (pago movil)

Respecto a Nipper, éste fue introducido el 2007 en México, como un medio de pago a
través de los celulares que promovieron los bancos de manera conjunta. Sin embargo,
Telcel (70% del mercado de telefonia mévil en México®) no participé en el proyecto
porque queria cobrar a los usuarios de los servicios financieros tasas muy altas®. Por
lo tanto, se puede afirmar que en lo que respecta al pago mévil, también existia un
sistema basado en banca.

El servicio no implicaba costos adicionales al usuario, salvo la tarifa que cobre la
entidad financiera por el manejo de la cuenta. La Unica condicién era abrir una cuenta
bancaria y “darse de alta” con el intermediario para obtener un numero confidencial.
Participaron los bancos BBVA Bancomer, Mifel, HSBC, Banregio, Banamex,
Santander, Banco del Bajio, Azteca, Scotiabank, Ixe, Bansi e Inbursa, mientras que
entre los operadores de telefonia celular estuvieron lusacell y Movistar".

Lamentablemente, en junio de 2010, el programa de pago con celular se suspendié de
manera temporal ante una falta de acuerdo entre los participantes del sistema. En ese
entonces, el programa tenia registrados 8 mil usuarios y su uso se limitaba a la
compra de “tiempo aire” para llamadas (recargas prepago)®.

Banca movil

La banca movil se introdujo en México en el 2005. Siete afios después, se afirma que
dicho sector aun espera su “despegue”. En el 2005, 45% de los mexicanos tenia

77 http://www.gestion.org/tecnologica/nuevas-tecnologias/3874/la-banca-movil-en-mexico.html
%8 http://www.gestion.org/tecnologica/nuevas-tecnologias/3874/la-banca-movil-en-mexico.html
» http://movilybanca.afi.es/2008/09/02/relanzamiento-de-nipper-en-mexico/

30 http://eleconomista.com.mx/sistema-financiero/2011/07/27/incierto-futuro-banca-movil-traves-celular
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celular. La idea de la banca mdvil atrajo primero los dos bancos mas grandes,
Banamex y BBVA Bancomer, para luego ser seguidos por Banorte, Inbursa, Santander
y Banbajio. El 2008 el 70% de los mexicanos tenia celular, cuyos modelos habian
evolucionado, por lo que los bancos ofrecieron mayores servicios de banca movil,
como:

1. Consulta de saldos y movimientos
2. Transacciones entre cuentas

Existen diversos modelos de negocios. Algunos utilizan las tarjetas SIM, lo cual
permite que se pueda utilizar cualquier tipo de celular, mientras que otros utilizan
aplicaciones JAVA, restringiendo su uso a celulares de gama media o alta con acceso
a Internet™.

Gréfico 12: Diversos modelos de banca movil

&Cémo opera? © - El cliente un- | B
ﬂ i3 liza su celular | | 2] g sepcongz‘
U i,' ‘ Sf': Elaﬁg?a!nzr ’ tan con los ban-
. unmensaje [ I Cos para solicitar
\ la autonzadén
] ) detexto para
) / realizarla tran- @
.’ ) | saccien

14 A +PROSA +ECLOBAL

© - El banco autoriza la
ocperaclény se llevaa
cabo la compra

- El establecimiento
redbe la autortzaclon
eimprime & vouche:

Aplicaciones para banca mévil

APLICACION SIM BROWSING (MEDIO DE APLICACIONES JAVA
COMUNICACION SMS) BANAMEX / INBURSA a. El cliente tiene que descargar una aplicacién en
/BANCO BAJIO i

a. Laaplicaclén reside en la tarjeta SIM, por
lo que & cllente no tiene que hacer ninguna
descarga

b. La tareta SIM genera llaves de encripcién

(3DES) por transaccln

c. Esta tecnologfa puede serutilizada con cual-
quler modelo de celular, es un mensaje SMS

b. Estas aplicadones no estdn disponibles para
todos los celulares, generalmente solo
para smarnphaones y modelos espedficos
c. El celular debe tener acceso a Internet
d. La aplicacién generalmente genera
las llaves de encripclén (soft foken)
e. Laveocidad y d costo dependen
del plan contratado.

Fuente: VISA y eleconomista.com.mx.

No obstante, la falta de confianza en la seguridad de los sistemas parece ser la
principal razén por la que en el 2009 una encuesta revelara que el 47% de los
encuestados no usara la banca mévil por considerarla insegura. En el afio siguiente
solo 100,000 personas utilizaron el servicio® y en el 2011, la penetracion de la banca
movil era sélo de 3.6%%.

** http://eleconomista.com.mx/sistema-financiero/2011/07/27/incierto-futuro-banca-movil-traves-celular
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En el 2012, por un lado existen en México 89 millones de celulares, de los cuales 70%
son smartphones. Por otro lado, de las 113 millones de mexicanos el 61% pertenece a
la clase media. Por lo tanto, las esperanzas de desarrollo del sector estan depositadas
en los jovenes educados (de clase media).

Se espera que para el 2012, los bancos Banamex e Inbursa lanzaran el sistema
“transfer” junto al operador Telcel, el cual, se afirma, “bancarizara a la poblacion
menos favorecida de México y América Latina”®’. Este servicio permite realizar
operaciones bancarias bésicas a través del teléfono celular®.

Tras el fracaso de Nipper, entre los servicios que se ofrecerdn el 2012 se encuentra de
nuevo el sistema de Pagos Moviles. Segun la fuente, Starbucks junto a BBVA
Bancomer sera el primero en instaurar el sistema, que permitira a sus clientes realizar
sus compras con sOlo teclear el precio del producto que desean adquirir en su
celular®.

Los frenos que enfrenta la banca mévil (incluyendo los pagos moviles) en el 2012 son:

1. Seguridad: si bien la banca movil es un sistema seguro y confiable, todavia
prevalece la desconfianza entre los usuarios. Por un lado, se afirma que se
trata de un problema cultural. Por otro lado, la ingenuidad o ignorancia de
los usuarios puede hacer que ellos mismos otorguen su contrasefia a un
extrafio para que les ayude.

2. Altos costos: del servicio de internet y de las transacciones (en Telcel —
América Movil - cuestan aprox. 5 pesos cada una)

3. Mas inversion: la banca deberé invertir US$ 80 en cada terminal punto de
venta que existe en México. Dado que existen 535,000, la inversion
requerida asciende a 591'496,000 pesos para que los pagos moviles
funcionen con la tecnologia de pagos por celular.

4. Teléfonos sin acceso a Internet: la tecnologia utilizada en México requiere
de smartphones, los cuales cuestan aprox. 2,000 pesos. Esta es una de las
razones por la que el mercado al cual se apunta es al de clase media.

5. Tecnologia apenas naciente: solo lleva 7 afios en México, tiempo que se
considera muy corto para la adaptacion de los usuarios (benchmark: el ATM
demoré 10 afios en ser aceptado por las personas)®

Segun otra fuente, son dos los retos para el despegue de la banca movil en
México:

1. Convergencia financiera, i.e. estandarizacibn de las estrategias y
prioridades de los bancos.

2. Convencer y demostrar a la poblacién que el esquema operativo es seguro,
facil, econémico y beneficioso*.

3 http://www.paymentmedia.com/scripts/templates/pagina principal.asp?nota=contenidos nuevos/Mundo Mobile/Mobile
Banking/2012/Febrero/22 banca_movil mexico&despliegue=desarrollo_noticia.asp

3 http://www.ebanking.cl/noticias/banamex-apostara-por-las-tarjetas-y-la-banca-movil-en-mexico-0010147
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También se han ensayado hipotesis mas “institucionalistas”, como arglir que
parte del problema se deba a una diferencia entre los sistemas legales “civiles”
(predominantes en América Latina) y “comunes”, donde estos ultimos promueven
la innovacién al permitir todo lo que no esté expresamente prohibido en la ley
(mientras que en nuestro sistema se estaria prohibido hasta que se haya definido
y regulado). Otro factor institucional es la dificultad de coordinacion entre las
distintas agencias de gobierno relacionadas con la banca mévil*.

Por altimo, respecto a Nipper, en vista de lo revisado, se puede afirmar que las
condiciones que Telcel queria imponer para participar en el proyecto resultaron
ser uno de los escollos mas importantes para el desarrollo de la propuesta de
pagos maviles.

Al.3. Brasil

En Brasil coexisten diversos modelos de banca movil, aunque la gran mayoria son
basados en banca. En el 2008, al menos 10 bancos brasilefios ofrecian banca movil,
de los cuales seis ofrecian alertas SMS, y otros seis WAP. Coexisten diversos tipos de
modelos, por ejemplo, Brasdesco y Claro cuentan con un servicio de pagos moviles
mediante IVR (i.e. por medio de voz, sin necesidad de acceder a Internet) con un
millén de clientes, el cual puede considerarse como un modelo mixto. Por otro lado, la
primera gran experiencia de pagos maviles sin necesidad de una cuenta bancaria en
la region la ofreci6 Oi, con el servicio Pago, lanzado en el 2008. Este servicio
proporciona un medio de pago a crédito con una factura independiente de la del
teléfono celular. Al final de cada mes, el cliente debe abonar la factura del servicio
pago en algin establecimiento adherido®. Al no requerir una cuenta bancaria, este
ultimo servicio es un ejemplo de un modelo no basado en banca puro.

Cuadro 7: Bancos brasilefios que ofrecen banca movil

ACTIVOS A

31/12/05 SEI'BVICIOS ALERTAS CONSULTAS
NOMBRE DE LA ENTIDAD (Mm3) MOVILES SMS SMS
Banco do Brasil 108.063,6 Si Si No Si Si
Bradesco 89.142,6 Si Si No Si No
Caixa Economica Federal 80.597,0 Si No No Si No
Banco Itau 64.605,5 Si Si No Si No
Unibanco 39.2271 Si Si No No No
Banco Santander Brasil 37.989,9 Si No No Si No
Banco ABN AMRO Real 32.322,4 Si Si No Si Si
HSBC Bank Brasil 20.300,6 Si Si No No No
Banco Votorantim* 19.666,9 No No No No No
Banco Safra* 17.822,4 No No No No No

Fuente: Elaboracion propia a partir de informacién disponible en las web de las entidades (febrero 2008).

42 http://www.altonivel.com.mx/18692-la-banca-movil-se-atora-en-latinoamerica.html
* http://www.oecd.org/dataoecd/47/39/42825577.pdf
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Ya en el 2005, la unidad brasilefia del Bank of America, BankBoston, en conjunto con
IBM lanzaron un sistema mévil basado en JAVA, para cuyo uso era necesario usar
una mini laptop Nokia 9500/9300* del tamafio de un teléfono celular. Al inicio el
dispositivo estaba disefiado para consultar saldos y estados de cuenta, pero se
esperaba que también se pudiera utilizar para realizar pagos, transferencias, etc®.
Dado que para que funcione el servicio es necesaria la presencia de un banco,
podemos catalogarlo como un modelo basado en banca.

En el 2008, el Banco Real lanzé un servicio de banca mavil para sus clientes llamado
“Real Celular Banking”. Para ello, se asoci6 con los operadores locales Claro, TIM, Oi,
Brasil Telecom, Telemig, Amazdnia Celular, CTBC y Sercomtel (por lo tanto, se podria
considerar como un modelo basado en banca). El servicio permite a sus clientes
realizar: i) Pagos, ii) transferencias, y iii) solicitudes de informacion, entre otros*.

En 2011, el Banco do Brasil y el operador Oi acordaron vender el paquete “Bonus
Mobile”, lo cual permitirda a los usuarios de Oi recargar su saldo cancelando con su
cuenta bancaria. De asi hacerlo, los clientes del banco recibiran bonos de US$ 8, 9y
12,

Por su parte, el Banco do Brasil cuenta ademas con Cielo, la mayor red de pagos de
Brasil*®, ademas de haber ampliado sus acuerdos de banca moévil con los operadores
Vivo y Claro. Por su parte, Oi ya cuenta con un sistema que permite a sus clientes
desde sus mdviles* revisar saldos y hacer pagos y transferencias, ademas de brindar
acceso a diferentes bancos® (Brandesco, Banco do Brasil, Itad, Unibanco, Banco
Real, Caixa Economica, Bancol.net, Banese).

Finalmente, respecto a Oi Paggo, segun la pagina web de este Ultimo, la empresa es
pionero en medios de pago méviles y la primera empresa de m-commerce en Brasil.
Por el momento, ofrece el servicio de pago por celular, pero en el futuro espera
también ofrecer los servicios de recepcion, transferencia y obtencion de dinero
utilizando el celular. Se fundé en el 2006, cuando junto al operador Oi, lanzd su
servicio de pago por mavil, el cual contaba en 2011 con 250,000 clientes®'. Como se
observa en el siguiente gréfico, se trata de un servicio basado en el uso de SMS>%

* http://images.mobilefun.co.uk/graphics/misc/Nokia9500navigif.gif

* http://www.bnamericas.com/news/banca/BankBoston e IBM lanzaran completo_sistema_bancario_movil

“ http://www.bnamericas.com/news/telecomunicaciones/Banco Real lanza servicio de banca movil

47 . . Py . . .
http://tecno.americaeconomia.com/noticias/banco-do-brasil-y-oi-lanzan-producto-para-banca-movil

“ Cielo S.A. es, segun su propia pagina web, “la empresa lider en soluciones de medios electrénicos de pagos de Brasil. Es

responsable de la acreditacion de establecimientos comerciales, de la captura, transmision, procesamiento y liquidacion financiera

de las transacciones realizadas con tarjetas de crédito y débito. Trabaja con las cinco mayores marcas de tarjetas del mundo: Visa,

MasterCard, American Express y Diners Club International (...)".

Fuente: http://www.cielo.com.br/portal/cielo/conheca-a-cielo/quem-somos.html
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>! http://www.novapaggo.com.br/sobre a paggo.php
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@ ( Y @
Empieza la transaccion PAGGO envia un SMS al celular
informando el valor de la del cliente con la informacion
compra, numero de cuotas de la compra para la confirmacion
y el nimero Oi del cliente (contrasefia)
El vendedor de @ El cliente usa su
ticndaiiasi @ | AJOGN 0 El cliente revisa la informacion disbositive OF

ARl (valor, nimero de cuotas, tienda) y ot ot

para proceder PAGGO confirma la compra digita la contrasefia secreta Cir i
onlaventa al vendedor de la tienda confirmando la compra

PAGGO confirma la transaccion al

cliente

Fuente: http://www.telco2.net/blog/2008/06/0i paggo a disruptive brasilei.html

Elaboracién: OSIPTEL.

Un detalle importante del servicio, aparte del hecho de no requerir una cuenta
bancaria, es que el costo para el usuario no es por transaccion, sino que se abona una
Gnica cuota mensual de 2.5 reales (US$ 1.4 en 2008), aunque debe contar con saldo
en su celular en caso de ser prepago, o estar al dia en sus facturas, en caso de
pospago>. Por parte del vendedor, también debe pagar una cuota mensual por el
servicio, ademas de una comision que puede oscilar entre el 2.2% vy el 2.5%. Segln
Paggo, ésta es mas baja que la cobrada por cualquiera de las tarjetas de crédito del
mercado brasilefio®®. Esto convierte al servicio en un substituto competitivo de las
tarjetas.

En el 2010, Cielo y Oi firmaron un joint-venture destinado a promover la aceptacién de
pagos con el celular en Brasil. Asi, se podra pagar con el celular en todos los
establecimientos acreditados por Cielo (més de un millén en Brasil), complementando
al actual pago por medio de datafono (POS)™.

No obstante el avance de la banca moévil en Brasil, particularmente el servicio Paggo
de Oi, parece que la mayor parte de los servicios brindados utilizan una tecnologia que
requiere el uso de smartphones, pues el gobierno brasilefio recién el 2012 esta
estudiando la posibilidad de implementar una modalidad que permita hacer pequefios
pagos via el teléfono mavil mediante SMS™°.

*? http://movilybanca.afi.es/2008/06/18/oi-paggo-pagos-con-el-celular-en-brasil/

>* http://movilybanca.afi.es/2008/06/18/oi-paggo-pagos-con-el-celular-en-brasil/
>> http://www.novapaggo.com.br/sobre a_paggo.php
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http://www.paymentmedia.com/scripts/templates/pagina_principal.asp?nota=contenidos_nuevos/Mundo%20Mobile/Mobile%20Payment/2012/Marzo/14_brasil_pagos_moviles&despliegue=desarrollo_noticia.asp&enviar=si
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Anexo 2: Temas de seguridad en Banca Movil

All.1. Recomendacion ITU-T Y.2740

El documento especifica los requerimientos minimos para proteger la privacidad de los
datos del usuario cuando realice transacciones financieras maviles (banca movil). Los
principales riesgos a considerar son:

e Riesgo de pérdida de la confidencialidad (acceso no autorizado a la
informacion)

¢ Riesgo de violacion de la integridad (informacion alterada durante la operacion)

e Riesgo de violacion de autenticidad (agente no autorizado genere informacion)

¢ Riesgo de rechazo (negacion de la autoria de un documento)

e Riesgo de destruccién de informacién (también producto de la negligencia)

¢ Riesgo transaccional (transaccién no completada exitosamente)

Para lograr minimizar los riesgos anteriormente mencionados se debe considerar
realizar las siguientes acciones:

e Evitar la interceptacion de informacién durante una transaccion

o Evitar la recuperacion de informacién localizada en las bases de datos

e Evitar la distorsion de la informacién durante una transaccion

¢ Evitar el uso de servicios por personal no autorizado con posibles claves falsas

e Evitar el uso de informacién robada durante la transaccién

e Garantizar el cumplimiento de los deberes y derechos de todos los
participantes de operacion financiera

¢ Garantizar adecuadamente la finalizacién de la transaccion

Referente a los niveles de seguridad, la recomendacion establece cuatro niveles a ser
implementados dentro de los planos de seguridad que posee el sistema.

Cuadro 3: Correlacién de los niveles de seguridad y los planos de seguridad

Planos de Nivel de seguridad
seguridad Nivel 1 Nivel 2 Nivel 3 Nivel 4
Control de El acceso al sistema debera ser permitido Unicamente al personal
ACCESO autorizado. La activacion en los terminales mdéviles de aplicaciones
especiales deberd ser autorizada Unicamente a clientes especificos.
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Autenticacion

Se establece un
Unico factor de
autenticacion
para el sistema

La autenticacion
en el sistema es
provisto por
NGN

Se establece
multiples
factores de
autenticacion
para el sistema

Para
suscripciones
que utilizan
informacion
personal, se
requerira de
multiples
factores de
autenticacion.
También se
requiere el uso
obligatorio de un
modulo de
criptografia.

No repudio

Confidencialidad
de datos

Integridad de
datos

Durante la transferencia de
informacioén, la confidencialidad esta
garantizada por el ambiente de
transferencia de datos
(comunicacién segura), y por los
mecanismos de almacenamiento
seguro de informacion y
mecanismos de acceso al sistema
(almacenamiento y procesamiento
de datos).

Privacidad

Es asegurada por la ausencia de
data confidencial en los mensajes
de inicio de transferencia, también
por la implementacion de
mecanismos de almacenamiento de
datos y control del acceso. Los
componentes del sistema no deben

dejar la posibilidad latente de
adquisicibn o transferencia de
informacién por entes no

autorizados.

Durante la
transferencia de
datos, la
confidencialidad
esta garantizada
por un mensaje
de encriptacion
adicional,
conjuntamente
con los
protocolos de
transferencia
segura.

Seguridad de
comunicacion

La entrega del mensaje al destinatario y la no divulgacion de informacién
no autorizada durante la transferencia se encuentran garantizada por los

proveedores de tecnologia NGN.

Disponibilidad

Se asegura que no habra negacion de acceso autorizado a los datos del
sistema y servicios. La disponibilidad estd asegurada por la tecnologia
NGN, asi como por los proveedores de servicios de banca mavil.

Fuente: Recomendacion ITU-T Y.2740
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