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|. ECOSISTEMA DEL DELITO

DE ABONADOS DE LAS EMPRESAS OPERADORAS
s Desconocido
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l. INGENIERIA SOCIAL — MODALIDADES DE APROPIACION DE IDENTIDAD

electronicos fraudulentos que, por
ejemplo, dirigen a los clientes a
paginas 'web' falsas.

1 PHISHING.- envio de correos
@

SMISHING.- modalidad que utiliza

2 ° los mensajes de texto o mensajes por
WhatsApp para engaiar a los
clientes.

llamada telefdnica fraudulenta con

3 VISHING.- amenaza que combina una
L ., : :
informacion previamente obtenida.
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Il. VENTA AMBULATORIA

LIMA / Noticias

‘Los cloradores moviles’: PNP desarticula
banda criminal que vendia chips a nombre
de terceras personas | VIDEO

INFORMACION NO
VERAZ O INCOMPLETA

El jefe de 1a Depincri de VES no descarta la participacion de personal del
Reniec, ya que los delincuentes para activar los chips necesitaban el
numero de DNI y nombre completo de los agraviados.
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Extorsiones Tramite.s.no consentidos
(Portabilidad)

A . :
xé Contrataciones Compras no consentidas

fraudulentas de equipos de alta gama

MAL USO DE DATOS
PERSONALES

La Policia Nacional capturé a seis hombres y dos mujeres que serian parte de 'Los
clonadores méviles'. (Foto: GEC / Referencial)
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ll. VENTA AMBULATORIA — CONTRATACIONES FRAUDULENTAS

Durante el 2021 hasta el primer trimestre del 2022, los reclamos
por contrataciones no solicitadas tuvo una tendencia a la alza.

De enero a junio de 2022, se han presentado 37 535 reclamos por contratacion no solicitada para los
servicios moviles, el 80% corresponde a Telefdnica.

4 )

RECLAMOS DE CONTRATACION NO SOLICITADA RECLAMOS POR CONTRATACION NO SOLICITADA
POR EMPRESA EN EL SEMESTRE 2022-1

34,003

485; 1% 2; 0%
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Il. VENTA AMBULATORIA - MULTAS IMPUESTAS A LAS EMPRESAS OPERADORAS

SANCIONES RELACIONADAS A LAS FISCALIZACIONES DE VENTA DE TELEFONIA MOVIL EN LA ViA PUBLICA**

Alrededor de S/ 20 millones en multas 2020-2022*: Telefénica del Perd

impuestas a las empresas operadoras es la empresa mas multada
: (S/ 5.6 millones de soles)

o o MULTAS POR EMPRESA OPERADORA
(2020-2022*)
. 8,032
3 so%e ENTEL
g 4.48 mill. CLARO
§ oo 23% 4.42 mill.
3 , 22%
5 o \ _.

TELEFONICA
5.61 mill.

Nota: Los importes en soles han sido determinados de acuerdo al valor de la UIT establecido para el afio o de acuerdo a los montos de multa impuestos en soles 28%
(]

2,000 1,389 :
0 : 5.40 mill.
2020 2021 2022* : 27%
(*) Hasta el 30 de setiembre del 2022. Multas firmes impuestas por la Gerencia General (incluye reconsideraciones y apelaciones de ser el caso). :
(**) Art 11-D, 11-A, 9, 6 del Texto Unico Ordenado de las Condiciones de Uso de los Servicios Publicos de Telecomunicaciones, aprobado por la Resolucién N2 138-
2012-CD/OSIPTEL y sus modificatorias; Art 27 del Reglamento General de Supervision, aprobado con Resolucién N2 090-2015 —CD/OSIPTEL y sus modificatorias;
medidas cautelares relacionadas a la normativa antes indicada.
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lll. INCONSISTENCIA DEL REGISTRO DE ABONADOS

Mantener un registro de abonados consistente y promover el uso apropiado
de la verificacion biométrica, fortalecen la lucha contra la delincuencia.

EJEMPLOS DE INCONSISTENCIAS ENCONTRADAS EN LOS REGISTROS
DE ABONADOS DE LAS EMPRESAS OPERADORAS

Abonados cuyos nombres contienen sinsentidos

{/ NOMBRES_ABONADO
ME GUSTARIA
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MUDA
JONHHY

PABLO DE LOS

{{ A_PATERNO_ABONADO I/ A_MATERNO_ABONADO

GRACIAS
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Y EL CLIENTE ﬁlﬂ'-éEc'ghEﬂgé‘gm OTRO CHIP
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s S —

&
'.‘%T

Se detectaron 408 982 casos de
inconsistencias en el registro de abonados
de las empresas operadoras.

V El 21 de setiembre, se dio inicio al proceso
de “limpieza” del registro de abonados.

Usuarios con datos inconsistentes han sido

o informados por SMS; de no regularizar la
titularidad de sus servicios, son dados de
baja.

“y OSIPTEL

juntos contra la
ciberdelincuencia
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IV. SMISHING — CONTRATACIONES FRAUDULENTAS

Ll D

+51 953966239 & nterban.novadigio.com @& © -
Pert F& Vista de Registro Unico

26/10/2021 9:13 PM

| Interbank App | K< 2@

Su operacion de Retiro

sin Tarjeta esta siendo COMCESIOMARIO J;
procesada, por favor | ; L =
MUMERO_SERVICIO_MOWIL 95393@9)

verifiquelo aqui:

http://gg.gg/interbank MOMBRES_ABOMADO CHI11 ﬁ
A_PATERMO_ABOMADO GHIU —
A_MATERMO_ABOMADO ' 1JUI

TIPO_ABONADO 1
‘ TIPO_DOC_LEGAL |n4
NUMERO_DOC_LEGAL 07455555

[C] Recordardatos

FECHA_HORA_ACTIVACION (06/05/2021 00:41:46 %

+ Mensaje de texto
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V. SIM SWAPPING

PHISHING/
SMISHING

El ciberdelincuente
roba credenciales
de los usuarios
del bancoy el
numero celular

Modalidad de fraude que se produce cuando un delincuente activa el
numero celular de una persona en otra tarjeta SIM sin su consentimiento.

SIM SWAPPING

J

CLONACION
DE HUELLA

El ciberdelincuente
obtiene la huella
y lo imprime en
material de alta

calidad

g /

»

\ _/

CAMBIO DE
SIM CARD

El ciberdelincuente
cambia el SIM Card
del niumero celular
del usuario
suplantando la
identidad con la

»

\huella clonadaj

El ciberdelincuente
usa las credenciales
del usuario
para ingresar a
la banca digital

»

- J

El banco envia
un token SMS al
numero celular

del usuario

\_ J

€0siptel

®

FRAUDE
BANCARIO

El ciberdelincuente
usa el token SMS
para confirmar
las sustracciones
bancarias

- J

11 Siempre
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V. SIM SWAPPING — CASOS DE FRAUDE EN REPOSICION DE CHIP

En el 2021, se han reportado al OSIPTEL 791 casos de SIM swap, siendo los tramites del origen
del problema la reposicion de SIM Card, la contratacion del servicio y cambio de titularidad.
Mientras que hasta junio del 2022, se ha reportado 305 casos todos ellos realizados a partir del
tramite de reposicion de SIM Card no solicitado.

\ J
Con el SIM swap, un usuario podria perder en promedio S/ 11 813.00.
4 2 : N\ : )
PARTICIPACION POR TIPO DE TRAMITE PARTICIPACION POR EMPRESA OPERADORA
2021 2021 2022-|
12.. 8... 4

36 14  13%

82 5o

11%

4.6%

B Reposicion SIM Card

H Cambio de titularidad

117 = Telefonica
m Contratacidn del servicio 16%
. = Entel
Bloqueo de equipos
B Portabilidad L 495 = Claro
68% Bitel

Fuente: ATUS

\ Elaboracién: DAPU

Fuente: ATUS

/ \Elaboracién: DAPU j
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V. SIM SWAPPING — CASOS DE FRAUDE EN REPOSICION DE CHIP

Al cruzar informacion con las empresas sobre la ubicacion de los casos de SIM
swapping, se encontro que estos tramites se realizaron en zonas donde se realizan
practicas ilicitas, como los alrededores de “Las Malvinas”.
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VI. VISHING - ENMASCARAMIENTO DE LLAMADAS

CON UNA LiNEA PERUANA

[ LLAMADAS FRAUDULENTAS CON NUMERO DE ORIGEN QUE COINCIDE

LDI OPERADOR
NACIONAL 1

RED LOCAL

OPERADOR
NACIONAL 1

l
IE

(51) 1 3159898

OPERADOR
l— INTERNACIONAL
2 \

OPERADOR
INTERNACIONAL pomm
1

LDI OPERADOR
NACIONAL 2

l

RED LOCAL
OPERADOR

L)
[ ]
[ )

(51) 997102020

NACIONAL 2

IE

(51) 1 6131000

CENTRAL
VIRTUAL

|

J

/Usando una soluci()n\

de PBX en la nube con
conexion a la PXTN
internacional, pueden
configurar como
numero llamante
cualquier nimero,
por ejemplo
+51 997102020 o
+ 51 31598980 o

516131000
\__ /
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VIl. ACCIONES ADOPTADAS — IMPLEMENTACION RESOLUCION 072-2022-CD/OSIPTEL

A LOS 2 MESES A LOS 5 MESES HASTA LOS 9 MESES
12/06/2022 12/09/2022 12/01/2023
. Exhibicic:)n del DNI para contratacion y « Limite de 5 intentos de biometria - Reglas sobre registro de
reposicion de SIM card. por dia y tramite. distribuidor y demés canales.
* Reposicion de SIM card solo en centros y i o o
puntos de atencion, u otros aprobados (a la Envio d? 'a’lertas en la contratacion * Verificacion biométrica para el
y reposicion por SMS y correo vendedor.

fecha no se ha aprobado ningun canal mas).
* Verificacion biométrica para el apoderado.
* Suspension del servicio ante

electrdnico.
Opcional: mensaje adicional por
otro medio.

* Uso obligatorio de la
contraseia ante altas, cambio

cuestionamiento de reposicion. de titularidad y reposicién de
* Entrega de documentos de los tramites * Adecuacion de mecanismos de SIM card.

cuestionados. contratacion aprobados previo a la L o
* La empresa se encuentra obligada a modificacion normativa. * Reactivacion de reposicion de

brindar la contraseiia al momento de la SIM card en 4 horas.

contratacion.

* Debe informar al abonado sobre el uso,
obligatoriedad y recuperacion de la
contrasena.

&osiptel  [}ff Sempre



VIl. OTRAS ACCIONES ADOPTADAS

/Enmascaramiento de Llamadﬁ\

\ Se ha propuesto la inclusion del articulo 39-A al

/ Venta ambulatoria de servicios mévile_s

Reglamento de la Ley de Telecomunicaciones
7 7

Se ha puesto en conocimiento de la Autoridad de Datos Personales Articulo 39-A.- N

los hallazgos detectados en las fiscalizaciones de venta ambulatoria Los concesionarios de los servicios portadores

de chips en la via publica - lo que expone a contrataciones locales, de larga distancia nacional o

fraudulentas, mal uso de datos personales, entre otros - a fin de que internacional deben bloguear el trdfico que

tome acciones en el marco de la Ley N° 29733, “Ley de Proteccion de entra por sus rutas internacionales habilitadas

Datos Personales” (i) cuando identifiquen que el numero llamante
\ / se ha enmascarado con un numero local (fijo o

movil) que no corresponde considerando su
origen, (ii) cuando se ha suprimido o se ha
modificado la informacion de la llamada

/ . . . \ entrante, de tal forma que no se pueda
Mesa de confianza digital PCM identificar al nimero de la parte llamante o su
origen y/o (iii) cuando la numeracion de la
Todas nuestras propuestas han sido trasladadas a la Mesa de llamada entrante no cumple con la estructura
Confianza Digital organizada por la PCM. y prefijos con la que debe contar toda llamada
* Es importante contar con un registro de abonados debidamente internacional, conforme al respectivo plan
actualizado técnico fundamental de numeracion y/o las
 Es indispensable seguir contando con el mecanismo de recomendaciones internacionales sobre la
\ verificacion de huella dactilar durante el proceso de contratacién/ materia”.

\_ /
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VIll. RECOMENDACIONES

Ingresa a

checa

tus lineas

K L

/ AUTENTICACION DE DOBLE FACTOR \

| i i
i3 | I E
iy | ! =
ALGO QUE CONOCES *— | I | B ALGO QUE
._********1‘ ! 1234 = TIENES

&)

e | )

iEs muy sencillo!

e Contratar servicios publicos solo en lugares autorizados.

* No brindar datos personales a terceros.

* Inmediatamente de ocurrido el robo del equipo,
comunicarse con su operador para suspender el servicio y
bloquear el equipo; y, con su banco, en caso de tener Apps
instaladas.

* Procurar gestionar las credenciales/pines de acceso a sus
cuentas, a través de mecanismos alternos, como el correo
electronico.

* Usar autenticacion de doble factor para acceder al correo
electronico que utiliza para el envio del pin.

~ osipl l  Verificar sus lineas contratadas en “Checa tus lineas” del
2 OSIPLEl OSIPTEL.

;Sabes si tienes otras

lineas a tu nombre? _

<
DB

e osiptel  |Jil 25



N #YoNoComproChipCallejero
N o % iNO COMPRES CHIPS EN LA CALLE!

Con tu huella pueden sacar varias lineas a
tu nombre sin que lo sepas
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